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Recomendaciones preliminares para soluciones y servicios de
gestion electronica de procesos judiciales

Los siguientes requerimientos y recomendaciones para soluciones de gestion electrénica de
procesos y servicios digitales judiciales, son producto de la reflexion, andlisis, discusion y
definicién de las instancias conformadas por el Memorando de Entendimiento de Expediente
Judicial Electrénico entre la Rama Judicial y el Gobierno Nacional y, por lo tanto, han sido fuente
inicial de consulta y analisis para el nuevo sistema de gestiéon electrénica de procesos vy, lo
seguiran siendo en el proceso de estandares e implementacién de proyectos en la materia.
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Elementos funcionales

PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

Los usuarios externos de la herramienta, tales como ciudadanos, personas
juridicas, apoderados, representantes de entidades, terceros
intervinientes, entre otros, se podran registrar en la herramienta
ingresando sus datos personales y de identificacion.

En el caso de usuarios internos se podrdn registrar en la herramienta
ingresando sus datos personales y de identificacién, donde los
administradores de la solucién deberan darle de alta en el sistema segln
su respectivo rol.

En el caso especifico de Magistrados, Jueces y secretarios, se les debera
generar firmas electrénicas (pueden ser emitidas por Entidad de
Certificacion Digital) y el administrador de la herramienta los registrard en
el sistema.

Los administradores de la herramienta podrdn registrar todo tipo de
usuarios directamente en el sistema.

Generar reglas de creacion y almacenamiento de contrasefias seguras.
Preferiblemente:

Validar informacién con el Archivo Nacional de Identificacion (ANI) de la
Registraduria Nacional del Estado Civil con el fin de validar informacién de
identidad del ciudadano a registrar y la vigencia del documento de

Registro en la identidad.

herramienta

Validar informacién con algun sistema de informacion interno o externo,
tal como el Registro Nacional de Abogados, con el fin de asegurar que los
datos de la persona a registrar sean confiables.

Validar informacion del rol defensores publicos, procuradores judiciales y
otros intervinientes con fuentes fidedignas de informacidn o en su defecto
aportar en su registro documentacién que permita validar su rol en el
sistema.

En el momento del registro en el sistema: proveer un formulario que
permita recopilar datos para posteriores analisis de la informacion para
toma de decisiones de politica publica (Ejemplo: condiciones
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

sociodemograficas, género, sujetos de especial proteccién, entre otros).
Esos campos adicionales no deben ser de obligatorio diligenciamiento y
deberan seguir lo estipulado en la ley de proteccién de datos personales.

La autenticidad se debe manejar por niveles de acuerdo con el tipo de
procedimiento, siendo el mayor nivel de autenticacién la firma electrénica
emitida por Entidad de Certificacidn Digital segun lo dispuesto en la ley 527
de 1999.

No obstante, debe ser valido el uso de otro tipo de firmas electrdnicas de
conformidad con lo dispuesto en el Decreto 2364 de 2012, con niveles de
garantia adecuados para que los ciudadanos inicien procesos judiciales.

Con base en lo anterior, la autenticacién en el sistema por parte de los
sujetos procesales se hard con base en los mecanismos exigidos al
Autenticacion en | momento del registro: Contrasefia segura para los usuarios en general y

la herramienta firmas electrénicas para Magistrados, Jueces y secretarios (por el rol de
estos actores podrian adoptarse firmas emitidas por Entidad de
Certificacién Digital).

Una vez estén disponibles los Servicios Ciudadanos Digitales del Ministerio
TIC, estos deberdn tener la capacidad de integrarse con la Autenticacién
Digital. Por ello el sistema deberia permitir el desacople de la autenticacion
de usuarios, y delegarla a prestadores de servicio habilitados por el MinTIC
mediante uso de protocolo OpenID Connect 1.0 y de acuerdo con la guia
de integracion con el servicio que para tal fin publique el Min Tic.

Se debe permitir la ejecucién del proceso y la forma de interaccién de los
funcionarios y empleados desde los principales navegadores del mercado,
incluyendo movil con disefio web adaptable (también disefio web
adaptativo o responsivo).

De acuerdo con los roles, contar con tareas, interaccién, control de
términos y sistema de alertas, manejo y actualizacidn del estado procesal,
workflow o trabajo colaborativo, firma y aprobacion de documentos,
complementar formularios, acceder a los reportes y buscadores o archivar
los expedientes.

Portal para el
servidor judicial

ROL: SERVIDORES JUDICIALES

Habilitar una interfaz para uso de los funcionarios y empleados judiciales
para acceder a su portal. Para ello deberdan hacer uso de las firmas




\ Anexo Expediente electronico y dimensionamiento para la transformacion digital judicial

PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

electréonicas y mecanismos de autenticacién digital validos para poder
desempenarse como funcionario en el ambiente electrénico.

Este rol puede tener permitido las siguientes funcionalidades:

¢ Autenticar haciendo uso de firmas electrdnicas validas segln sea el caso.
¢ Firmar documentos y mensajes de datos electronicamente haciendo uso
de las credenciales y firmas otorgadas en el registro.

¢ Atender solicitudes y dar de alta expedientes producto de las actuaciones
de los usuarios.

e Consultar su bandeja de tareas para conocer los expedientes que le
fueron asignado para ser atendidos por él.

¢ Consultar los plazos de las tareas para ver el tiempo que les queda para
hacer su trabajo y recibir alertas cuando estd préximo el cumplimiento de
estos.

e Consultar la evolucién que ha seguido un expediente incluyendo el
usuario que ha tramitado cada fase o generado cada documento, las fechas
de inicio y fin de cada tarea, los documentos asociados, etc.

¢ Consultar datos de notificacion y comunicacién de los usuarios a peticion
expresa de estos.

¢ Las demas que se requieran para el cumplimiento de la funcién asignada,
de acuerdo con lo establecido en el ordenamiento juridico para el proceso
judicial seleccionado.

ROL ADMINISTRADOR:

¢ Monitorear el desempefio y la seguridad del Front y Back Office de la
solucién.

¢ Administrar los médulos y herramientas que hacen parte del portal del
ciudadano y otros usuarios externos o intervinientes.

e Administrar los perfiles, realizando la asignacidon de tareas hacia los
diferentes usuarios.

¢ Las demas que se requieran para el cumplimiento de la funcién asignada.
El portal del ciudadano es un sitio web a través del cual el usuario externo
y los intervinientes procesales pueden acceder de forma segura y realizar
con todas las garantias, los procedimientos, servicios y tramites
electrénicos de los usuarios.

Portal del El tipo de usuarios de este portal son:
ciudadano y otros
usuarios externos | a) Ciudadano para acceso y consulta de informacidn de tramites o acciones

o intervinientes publicas.
b) Partes del proceso (normalmente demandante y demandado y sus
abogados).
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

c) Otros sujetos procesales (Ministerio Publico, ANDJE, entre otros segun el
levantamiento del flujo procesal).

e El Acceso al portal del ciudadano/usuario externo, se debe dar solo a
recursos asignados segun perfil.

e Se debe requerir autenticacién para realizar actuaciones de caracter
privado en el portal, haciendo uso de los mecanismos otorgados en el
registro.

e Debe permitir la consulta publica y sin autenticacion de ingreso para
ciudadano a informacién de acciones publicas sin reserva, de acuerdo con
las condiciones que se establezcan en la etapa de recopilacion de

informacion.

e Presentar, modificar o contestar demandas, solicitudes o acciones
judiciales.

e Consultar, acceder, modificar y actualizar los datos susceptibles de ser
modificados.

¢ Consultar el proceso judicial.
e Presentar escritos, oficios o intervenciones.

¢ Para cada proceso judicial decidir el mecanismo de notificacion, segun el
caso, en cualquier momento previo a la emisién de estas.

» Agregar documentacién adicional a un tramite.

e Consultar el estado de trdmite de los expedientes y de toda la
informacidn asociada: documentos, términos judiciales, fases por los que
ha pasado el expediente y tiempo de estancia en cada una de ellas, etc.

* Generacién de copias de los documentos.

¢ Archivo electrénico de los documentos de sus expedientes y posibilidad
de su consulta.

Para la gestidn y tramite prevalecera la entrada de datos estructurados
para que sean gestionados de manera nativa por diferentes herramientas
especializadas a lo largo de todo el ciclo de vida de la informacion, sin
perjuicio de continuar gestionando documentos electrdnicos digitalizados
en fisico de caracter probatorio o especial.
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PRODUCTO O DESCRIPCION

SERVICIO

ESPERADO
Formularios y Los formularios de entrada de datos generaran documentos y contenidos
plantillas de de todo tipo, desde la radicacién de demandas o cualquier tramite judicial

entrada de datos. | por parte de ciudadanos o abogados, hasta las providencias y notificaciones
que se producen internamente en el despacho.

Los formularios y plantillas podrian incorporar un procesador de texto con
herramientas de correccion ortografica, y citacion normativa y
jurisprudencial.

Los formularios deben ofrecer la capacidad de guardar o realizar envios
parciales a los registros de la base de datos para que los usuarios no pierdan
su trabajo en caso de alguna eventualidad.

El usuario podra navegar hacia atras y adelante para revisar la solicitud o
demanda antes de confirmar su radicacién definitiva.

Los formularios deben permitirle al usuario adjuntar los documentos que
considere pertinente en formatos de archivo digitales descritos en el anexo
1 de la Guia para la gestion de documentos y expedientes electrénicos del
Archivo General de la Nacién®.

Una vez se genere un nuevo contenido o documento en la plataforma a
través de los formularios de entrada, todos los registros y mensajes de
datos hardn parte del respectivo expediente electronico dentro del
sistema.

El ciudadano o apoderado judicial deberian encontrar una opcién, menu o
botdn para radicar una nueva demanda, denuncia o accién judicial a través
de un formulario combinado que contenga campos de texto, listas,
opciones y botones, para ingresar de manera estructurada el contenido
pre-formateado de la actuacién, y cargar documentos anexos digitales o
digitalizados con informaciéon no estructurada como recibos, facturas,
titulos, contratos, fotografias, videos, audios y demas que sustenten el
caso.

Es importante, ademas, que el solucionador incorpore en los formularios
de entrada, datos e informacidn que posteriormente faciliten la generacién
de indicadores que caractericen la demanda de servicios judiciales.

Control de agendamiento para la celebracion de las audiencias:

1 Consultar en
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/D
ocumentoOficial V1GuiaDocumentoY ExpedienteElectronico Nov2017.pdf
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO
. Permitir al juez (o al funcionario del despacho que él autorice) el
Gestion de agendamiento de audiencias a todos los intervinientes de los que se
audiencias requiera su participacion.
. Permitir el envio automatico de érdenes y notificaciones a través

de mensajes electrénicos al momento de agendar la audiencia.

. Garantizar la disponibilidad de los recursos fisicos y tecnoldgicos,
asi como alertar sobre la disponibilidad de los intervinientes por cruces con
otras audiencias. Adicionalmente el sistema deberia alertar
automaticamente al personal encargado para preparar la sala y los equipos
gue se requieran en el lugar, dia y hora agendada.

o Difundir la agenda de audiencias programadas por el despacho en
un lugar publico dentro de la secretaria electrénica. En este espacio
también se podra consultar la agenda consolidada de todos los despachos
del operador.

. Generar alertas que sirvan como recordatorio a los participantes
ante la proximidad de la fecha en la que se llevara a cabo la audiencia.

o Formulario de inscripcion al publico para las audiencias publicas.

Celebracion de la audiencia:

. Permitir al juez y a los sujetos procesales la consulta del expediente
del caso en el curso de la audiencia.

. Permitir en la sala de audiencias la visualizacién y/o audicién
amplificada de documentos, graficos, audios, videos o pruebas materiales.

. Permitir la transcripcion de audiencias.

. Los archivos de grabacion generados se deberadn incorporar
automaticamente al expediente del proceso como mensaje de datos o a
través de un testigo documental.

Participacidon remota de los intervinientes en la audiencia:

. Cuando el juez lo autorice y la ley asi lo permita, podran participar
en la audiencia personas que se encuentren en un lugar diferente a la sala
de audiencias, para lo cual la arquitectura de soluciones y servicios
tecnoldgicos dispuestos por el solucionador permitird su participacion en
tiempo real a través de videoconferencia o cualquier otra solucidn eficiente

9
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

y efectiva de comunicacién remota, siempre y cuando las intervenciones
puedan visualizarse en el recinto de la audiencia y puedan incorporarse
automaticamente en los archivos de grabacién que haran parte del
expediente.

Debe incluir un motor de firma electrdnica que se integre durante las fases
Firma de de una solicitud o tramite, idealmente desacoplado del Core.
documentos

Debe hacer uso de estampas cronoldgicas en etapas procesales que
requieran garantia del momento en el cual se ejecutdé una accién y de la
integridad de la informacidn, tales como: momento de la presentacion de
la demanda o proceso judicial, momento de traslados, presentacién de
recursos, momento de fallo u otros que se requieran en momentos que se
identifiquen.

Se deben manejar plantillas y formularios que garanticen que los
documentos son creados:

Estampado
cronoldgico

o Dando testimonio del tipo de operacion o actividad que reflejan,
declarando el acto o hecho del que es concerniente.

o Dando testimonio del lugar, estableciendo la competencia del
autor.

. Dando certeza de estar completo en la forma del documento de
archivo.

o Incluyendo informacidn de control de su produccion.

. Dando identidad inequivoca, es decir los atributos de contexto y

Garantia de . . . . .
procedencia que le son propios, como evidencia electrénica de las

fiabilidad . . .
transacciones, actividades o hechos a lo largo del tiempo.
. Mediante métodos seguros y verificables.
. Por individuos que dispongan de un conocimiento directo de los

hechos o automaticamente por los instrumentos que se usen
habitualmente para realizar las operaciones.

Se debe garantizar la disponibilidad de la informacién y los siguientes

, requisitos:
Garantia de 9

disponibilidad . . C .
P . Cada documento deberd contener la informacién necesaria para

identificar el contexto de las actividades que lo conforman y el vinculo

10
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

archivistico existente entre los documentos de archivo y el expediente, de
acuerdo con lo establecido en las Tablas de Retencion Documental (TRD).

. La informacién debe estar disponible para consulta presente y
futura independientemente del sistema que la produjo, su estructura o
medio de registro original.

. Mantener el vinculo permanente entre el documento y sus
metadatos.
o Los documentos electrdnicos y la informacién en ellos contenida,

debe estar disponible en cualquier momento, mientras la entidad esta
obligada a conservarla, de acuerdo con lo establecido en las Tablas de
Retenciéon Documental (TRD).

o Cuando sea procedente, el sistema debe permitir la consulta de los
documentos del expediente electrénico por parte de los usuarios internos
y externos.

o Se debe disponer de herramientas que permitan hacer 100% digital
un proceso hibrido o en papel.

Deben generarse procedimientos que permitan determinar el formato, el
disefio del documento, los medios y técnicas de produccion y las
caracteristicas, que van a intervenir durante su creacién.

. Identificacion de los medios y técnicas de produccidén (creacion,
captura, ingreso y recepcion) del documento electrénico de archivo.

. Identificacion y seleccion de soportes y medios de
almacenamiento.

. Definicion de las caracteristicas de los documentos y los
Gestion de los mecanismos tecnoldgicos que se utilizaran para sustentarlas.
documentos
electrdnicos: o Definicion de metadatos de contexto, estructura y contenido.
Produccién Algunos metadatos cambian dependiendo del contexto y tramite del

documento, asi como del proceso y expediente al que pertenezcan.

. Identificacion de la serie o subserie al que pertenece el documento
dentro del cuadro de clasificacién documental.

Durante la produccion se debe garantizar:

11
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PRODUCTO O
SERVICIO
ESPERADO

DESCRIPCION

a) Creacidn: Hace referencia al momento de produccidn, generacién
o creacion de documentos por una entidad en relacién con sus
funciones.

b) Recepcion: Hace referencia a la entrada de los documentos que
son recibidos por diferentes canales o medios de ingreso.

c) Captura: Hace referencia al proceso de obtener un documento a
partir de soporte fisico como, por ejemplo, haciendo uso de la
digitalizacidon o haciendo uso de algun dispositivo como un fax o
software especifico.

Se deben generar escenarios colaborativos de produccidn documental con
uso de plantillas parametrizables como resultado de la gestion procesal: Se
debe contemplar un sistema estandar de plantillas o herramientas de
trabajo en escenarios colaborativos, de caracter Unico. En la medida en que
estas plantillas son parametrizables, estas deberdn ser de aplicacion
colectiva y no una por cada despacho. Esta homogenizacidn no
compromete la independencia del juez.

Gestion de los
documentos
electronicos:

Mantenimiento

Se deben establecer requisitos que permitan mantener y asegurar la
integridad, autenticidad y disponibilidad de los documentos en el sistema
de gestidon documental, asi como sus metadatos. Para lo cual se deberdn
tener en cuenta los siguientes aspectos:

a) Identificar actividades que permitan realizar una verificacidon continua a
la integridad de los documentos almacenados.

b) Establecer estrategias, planes y programas de preservacién digital en
aras de garantizar que la informacion va a estar disponible a lo largo del
tiempo.

Gestion de los
documentos
electronicos:

Difusion

Se deben establecer los requisitos para el acceso, consulta, recuperacion,
clasificacion de acceso y visualizacién de los documentos.

Las actividades relacionadas con la difusién son:

a) Definicion de procedimientos claros para el control de acceso a los
documentos electrénicos de archivo.

b) Definicion de procedimientos e instrumentos para la busqueda
localizacién y recuperacién de los documentos.

Gestion de los
documentos
electrdnicos:

Administracion

Se deben garantizar los procedimientos que permitan administrar todas las
operaciones relativas a los documentos, tanto funcionalmente como
dentro del sistema de gestion documental, o cualquier sistema de
informacidn, es decir los requisitos tanto funcionales, como no funcionales
de los documentos electrénicos de archivo.

12
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO
La solucion debe permitir ingresar los datos de localizacién de un
expediente hibrido (referencia cruzada al expediente fisico). El sistema
debe permitir diligenciar metadatos de ubicacion, que luego van a permitir
. su ubicacién a nivel de unidades documentales, para el caso de los
Manejo de . o .
expedientes expedientes hibridos y el uso de testigos documentales para aquella
. p . informacidn que no pueda ser digitalizada o ingresada al expediente
hibridos (piezas .
N electrénico.
recibidas en

soporte fisicoy
electrénico)

Permitir adjuntar documentos electrénicos, hibridos y aquellos elementos
o medios probatorios que se pretendan hacer valer y, que reposen en
soportes fisicos, generando el respectivo testigo documental, indexacién y
catalogacion del documento.

Uso de testigo
documental

Para los casos en que no se pueda digitalizar un elemento que deba hacer
parte de un expediente, se deberd hacer uso de un testigo documental y
agregarlo al expediente electrdnico.

Integracion con el
componente que
permite digitalizar
los documentos
fisicos

Como mecanismo alterno a la presentacidon electréonica nativa de las
demandas, solicitudes o acciones judiciales, la solucién, en el Portal para el
servidor judicial, debe integrar un mecanismo para que la dependencia
judicial pueda ingresar al sistema demandas presentadas en soportes
fisicos, previa digitalizacion.

La digitalizacién debe permitir la indexacion y catalogacién de documentos
gue hagan parte del expediente, incluyendo la documentacién que se
reciba en formato electrénico y almacenarlo en un repositorio comun -
Gestor Documental- que agilice la gestion.

Se debe hacer referencia a la entrada de los documentos que son recibidos
por diferentes canales o medios de ingreso y enlazarlo a una serie o
subserie dentro del Sistema de gestion documental (SGDEA). En tal caso,
los documentos se deben clasificar a partir de metadatos en el indice
electrdnico.

Los documentos digitalizados deben encontrase en formato PDF/A,
firmados electrénicamente.

Operacion sobre
los documentos
electrénicos

El sistema debe permitir visibilizar y realizar operaciones sobre el
documento electrénico en etapa de produccién por parte de los usuarios
internos y externos, dependiendo del rol, dejando registro adecuado de
dichos procedimientos y trazabilidad, con su correspondiente seguridad al
interior. Una vez sea agregado al expediente electrdnico, el documento o
mensaje de datos no podrd ser modificados.

Permitir el acceso
a los expedientes
de manera
controlada a los

El acceso debe ser estrictamente excluyente por perfil. Se debe mostrar de
forma jerarquica o arbol, las carpetas, archivos e informaciéon que solo
compete a cada sujeto procesal y lo comun a las partes. Deberd incluirse

13
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PRODUCTO O
SERVICIO
ESPERADO

DESCRIPCION

sujetos procesales,
a través de su
carpeta privada

una carpeta privada, de modo que le permita al sujeto procesal tener
acceso al expediente.

Permitir una
administracion
adecuada del
acceso a los
expedientes,
piezas procesales y
documentos de
trabajo, por
perfiles de usuario
interno

Incluir bases de datos, autorizaciones y empoderamientos que permita
determinar los recursos a los que tiene acceso un determinado tipo de
usuario.

Equidad,
aleatoriedad y
eficiencia en el
reparto de los

procesos

El reparto judicial deberd responder a las reglas y variables objetivas
propias de cada proceso judicial y corporacién, cumpliendo a cabalidad
reglas de transparencia, equidad (teniendo en cuenta cargas de trabajo y
complejidad de casos), aleatoriedad.

Implementacion
de
Interoperabilidad

Con base en la estructuracién de actividades de interoperabilidad de la
etapa de arquitectura, se deberdn implementar los mecanismos necesarios
para compartir y recibir informacion de las fuentes definidas, teniendo en
cuenta el marco de interoperabilidad de Min Tic.

Permitir el acceso
libre al publico al
expediente por un
medio sencilloy
de facil manejo

Una vez aprobadas y firmadas las providencias, se debe incluir un proceso
automatico de cargue de esa informacidén para conocimiento del publico,
en las etapas procesales pertinentes y con las debidas medidas de
seguridad y privacidad.

Evitar duplicidad
de documentos

Cuando un documento sirva como soporte en varios procesos, Yy
juridicamente sea posible, el sistema debe permitir su vinculacidén sin
necesidad de repetir su carga.

Conteo de
términos
procesales

Debe incluir un mecanismo que permita el conteo de términos procesales,
tanto para servidores judiciales encargados del tramite, como de los
sujetos procesales y el publico en general con la trazabilidad y auditoria de
procesos.

Modulo del

proceso de

relatoria de
jurisprudencia

El sistema debe enviar de manera automatica las providencias aprobadas
por los despachos a la relatoria respectiva para su titulacién al sistema de
relatoria de la Corporacién.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

Desde la radicacién el sistema podra enviar alertas con las actualizaciones
qgue ocurran en el trdmite al medio que prefiera gestionar el usuario.

El sistema debe permitir generar automaticamente las notificaciones de las
decisiones judiciales para todos los sujetos procesales, y en caso de que la
parte tenga registrado el correo electrénico y acepten las notificaciones
electrdnicas, se debe enviar automaticamente la notificacion dejando una
constancia electrdnica de su envio y del estado de la entrega dentro del
expediente. El sistema debe validar las politicas del proveedor del buzén
de mensajes para evitar rechazos en la entrega (limite de mensajes por
minuto).

El sistema debe permitir al usuario aceptar o rechazar de forma expresa en
cualquier etapa procesal la notificacion por medios electrénicos.

Si la notificacidon debe llevar anexos (auto, demanda u otros), se enviara al
usuario el link para acceso a los mismos, el cual podra ser consultado por
Notificaciones el notificado a través de un cédigo seguro de acceso que se informa en la
notificacién y/o a través del Portal del ciudadano incorporado al
expediente.

Al momento de la lectura de los anexos se registrara la fecha y hora de
acceso por parte del usuario al mismo y las veces que el documento ha sido
consultado.

Se debe incluir estampado cronolégico en las notificaciones para tener
evidencias de los tiempos de la notificacién.

Se deben proveer instrumentos flexibles de elaboracién de informes y
reportes estadisticos, a los que pueda recurrir el administrador, con
opciones parametrizables y dindmicas, que permitan ajustarse a medida
que se avanza con la informacién, que permita quitar o agregar al reporte,
campos de la B.D., seglin conveniencia.

Cuadros de control interactivos o reportes periddicos de informacién con
base en variables cuantitativas identificadas, las cuales se puedan visualizar
con esquemas que transmita de manera sencilla y clara la informacidn
como gestion judicial, gestion de los despachos frente a la demanda
judicial, estado de procesos, caracterizacion de los sujetos procesales,
cuantificacion de las cargas de trabajo y productividad de los empleados,
funcionarios, despachos, secretarias y centros de servicios y otras
relevantes que se requieran presentar.

A continuacion, se presentan algunas posibilidades de uso de tecnologias
emergentes:

Generacion de
estadisticas
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO
o Reconocimiento de estandares, caracteristicas y similitudes entre
Tecnologias procesos para agrupar y proponer acciones. Alertas al despacho sobre la
emergentes existencia de casos idénticos, relacionados y/o similares.
. Automatizaciéon de actividades y tareas repetitivas que pueden ser

activadas a partir del texto de documentos.

. Implementaciéon de maching learning con base en los datos de
entrada y salida del sistema de gestién de procesos aplicando algoritmos
como: redes neurales artificiales, arboles de decisidn, regresion logistica,
entre otros, para la gestion de la demanda y oferta judicial en tiempo real.

. Implementar algoritmos de maching learning, para un aprendizaje
automatico a partir de la heuristica y la inferencia, partiendo del repositorio
juridico y las reglas de decisidn definidas por el lider funcional, para que
brinde algun tipo de apoyo en las decisiones judiciales.

. Implementar modelos que faciliten la reproduccién de la decision
judicial frente la misma cuestién de derecho, para que la decisién juridica
tomada por los tribunales superiores o por los juzgados pueda replicarse, a
fin de garantizar que estas causas tengan la misma solucidn, ganando asi
velocidad, isonomia y certeza juridica en el tratamiento de temas con
grandes repercusiones sociales.

. Permitir analisis predictivo de alto nivel y aplicacién de diferentes
modelos matematicos, permitiendo a su vez entrar al andlisis detallado de
cada variable de interés segln sea el caso.

. Proponer acciones de agrupacién o tratamiento de expedientes
que ingresen, generar respuesta automadtica a peticiones, atajos o
automatizacion de tareas (robots de procesos), tips, recomendaciones o
asistente en la proyeccién de decisiones basadas en casos similares,
generar alertas de litigiosidad y congestion.

. Lineas jurisprudenciales en materias procesales y sustanciales del
caso en estudio.
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Sistema de Gestion de Documentos Electronicos de
Archivo-SGDEA

Implementacidon de un Sistema de Gestion de Documentos Electrénicos de Archivo, en
adelante SGDEA.

El SGDEA como sistema de informacion redne caracteristicas o funcionalidades destinadas
a gestionar documentos electrénicos de archivo e incluso en soporte papel y otros analogos,
para los cuales se deben establecer requisitos puntuales que garanticen la integridad,
autenticidad, fiabilidad, disponibilidad y preservacion de los documentos a lo largo del
tiempo.

La finalidad del SGDEA es facilitar la organizacién de los documentos, controlarlos,
manteniendo su vinculo archivistico, orden original y de procedencia y la relacidn entre las
distintas agrupaciones documentales (fondo, seccién, subseccién, series y subseries
documentales), permitiendo asi la conformacidon de expedientes electrdnicos integros y
garantizando las transferencias documentales entre sistemas cuando sea necesario asi
como la eliminacidn, conservacidon temporal o preservacion a largo plazo de acuerdo a lo
contemplado en las Tablas de Retencion Documental, que junto con los Cuadros de
Clasificacién Documental, Inventarios Documentales, Tablas de Control de Acceso y demas
herramientas estratégicas de gestion y de control documental, apoyan el correcto
desarrollo e implementacion del SGDEA.

Para la realizacion de transferencias documentales primarias y/o secundarias de
expedientes electrénicos entre diferentes Sistemas de Gestion de Documentos Electrénicos
de Archivos, ya sea por supresion, fusién, liquidacién, cambio o traslado de competencias,
actividades o funciones entre entidades o porque se cumplieron los tiempos de retencién
en el Archivo Central y se debe transferir la documentacion a otros sistemas de gestién de
informacidén de otras entidades. Es importante tener en cuenta que el sistemas de gestidn
documental debe permitir la interoperabilidad con los otros sistemas de gestién a lo largo
del tiempo, bajo el principio de neutralidad tecnolégica, el uso de formatos abiertos y
estandares nacionales e internacionales adoptados por las autoridades o instancias
competentes, asi como definiendo un procedimiento claro para efectos de realizar la
transferencias documentales bajo principios de ética y transparencia, asegurando la
integridad de la informacién en todo momento y lugar?.

Con base en lo anterior, el contratista deberd implementar un SGDEA de acuerdo con los
requerimientos que frente al respecto ha estipulado la Rama Judicial por medio el Consejo

2 Guia de Implementacién de un Sistema de Gestion de Documentos Electronicos de Archivo SGDEA.
ARCHIVO GENERAL DE LA NACION JORGE PALACIOS PRECIADO - COLOMBIA
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Superior de la Judicatura - Centro de Documentacion Judicial - CENDOQJ, a través del Modelo
de Requisitos para la Gestion de Documentos Electrénicos — MOREQ3.

PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe permitir la captura e ingreso de contenidos como: videos,
audio, imagen, entre otros, de la misma forma que los documentos
electrdénicos de texto.

El proceso de captura de documentos del SGDEA debe contar con los

controles y la funcionalidad adecuados para garantizar que los documentos

se asocian con la Tabla de Retencién Documental.

El SGDEA no debe limitar el nimero de documentos que pueden ser

capturados en cualquier serie, subserie, expediente ni sobre el nimero de

documentos que se pueden almacenar.

Captura e ingreso | Cada vez que un archivo adjunto se captura como un documento por
de documentos | separado, el sistema debe permitir asignar el vinculo archivistico en el

registro de metadatos.

El SGDEA debe restringir y generar una alerta cuando se importe un

documento en un formato no configurado en el sistema e indicar al usuario

los formatos permitidos.

El SGDEA debe permitir la captura automatica de metadatos pertenecientes

a mensajes de correo electrdnico y sus archivos adjuntos.

El SGDEA debe permitir al usuario capturar un mensaje de correo

electrdnico asignandolo dentro de una serie, subserie o expediente.

El SGDEA debe tener la opcidn de capturar en una sola operacion, varios

correos electrdnicos seleccionados manualmente.

El SGDEA debe permitir parametrizar firmas individuales, multiples

firmantes, firmas masivas de documentos y firmas por lotes de documentos.

El SGDEA debe permitir la integracion con mecanismos tecnoldgicos

contemplados en el alcance del presente proyecto.

El SGDEA debe soportar formatos de firma digital tales como CADES, PADES

Y XADES.

El SGDEA debe permitir vistas de los Documentos Electrénicos de Archivo-

DEA que carecen de la aplicacién utilizada para generarlos.

El SGDEA debe permitir que los registros almacenados temporalmente sean

modificados y completados para continuar con su proceso.

El SGDEA debe permitir la configuracién de una lista de correos con el fin de

identificar las cuentas que serdn gestionadas de manera automatizada cada

vez que se envien y se reciban mensajes en las mismas.

El SGDEA debe permitir el registro de informacidn basica de contexto

(metadatos) automaticamente obteniéndola del encabezado del correo

electrénico.

3 Adoptado por el Consejo Superior de la Judicatura mediante Acuerdo 11314 del 19 de junio de 2019, como
parte del Programa de Gestion Documental de la Rama Judicial.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe ser compatible con diferentes estructuras de datos que
permitan la posibilidad de realizar importacion de informacién del mismo y
de otros sistemas garantizando su interoperabilidad.

El SGDEA debe permitir a un perfil administrador, actualizar y adicionar
informacién de contexto (metadatos) a los datos importados que presenten
inconsistencias o que lo requieran, y se debe llevar un registro detallado de
auditoria de estas operaciones en una estructura independiente.

En el proceso de captura el SGDEA debe permitir la conversion de formato
de archivo del documento a un formato previamente parametrizado en el
sistema.

El SGDEA debe permitir crear documentos basados en plantillas
prestablecidas y formularios.

El SGDEA debe proporcionar una herramienta de edicién / disefio de
plantillas que permite a administradores de sistema, crear plantillas de
acuerdo con las necesidades de la entidad.

El SGDEA debe permitir otorgarle un nimero Unico de identificaciéon a un
documento cuando es cargado al expediente,

El SGDEA debe permitir incorporar diferentes esquemas de metadatos.

El SGDEA debe permitir al usuario autorizado parametrizar, modificar y
aplicar las reglas a los elementos del esquema de metadatos.

El SGDEA debe permitir que el administrador decida qué elementos de
metadatos se pueden introducir y mantener manualmente a través del
Metadatos teclado y cudles se escogeran de una lista desplegable.

El SGDEA debe permitir que los valores de los metadatos se hereden desde
el nivel inmediatamente superior en la jerarquia de clasificacién.

El SGDEA debe presentar en pantalla los metadatos de los documentos
capturados.

El SGDEA debe validar y controlar la entrada de los metadatos minimos
obligatorios.

El SGDEA debe impedir cualquier modificacidon de los metadatos generados
directamente por otros paquetes de aplicaciones, por el sistema operativo
o por el propio SGDEA, por ejemplo, los datos de la transmisién del correo
electrénico.

El SGDEA debe permitir la extraccion automatica de metadatos de los
documentos al momento de la captura o cargue al sistema.

El SGDEA debe permitir la creacidn, importacién, parametrizacion,
automatizacidn, administracién y versionamiento de las Tablas de Retencidn

Clasificacion y Documental — TRD, a partir de plantillas predefinidas, asistentes de
Organizacién configuracion, cargue de archivos planos o a través de la incorporacién de
Documental otros mecanismos que faciliten la administracion y la gestién de la TRD.

El SGDEA debe garantizar que los documentos producidos y asociados a una
TRD, mantendran los criterios de tiempos y de disposicién final de la version
correspondiente.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe representar la estructura de expedientes y documentos,
incluyendo sus metadatos, a partir del esquema del cuadro de clasificacion
documental.

El SGDEA debe permitir la importacion y exportacion total o parcial de la
Tabla de Retencién Documental, en un formato abierto y editable, teniendo
en cuenta:

Para la importacion:

* Permitir la importacion de los metadatos asociados.

* Cuando se importen la TRD o TVD y sus metadatos, el SGDEA debe validar
y arrojar los errores de estructura y formato que se presenten.

Para la exportacion:

* Permitir la exportacion de metadatos asociados, incluyendo pistas de
auditoria. Los procesos de importacién y exportacién deben generar
reportes y estas acciones deben quedar registradas en las pistas de
auditoria.

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las
diferentes versiones de la Tabla de Retencién Documental — TRD.

Los documentos dentro del SGDEA deberan heredar los metadatos de su
serie o subserie.

El SGDEA debe incorporar opciones para el cierre del expediente (manual o
automatico).

Una vez cerrado el expediente se debera restringir la adicién o supresion de
carpetas o documentos.

Excepciones: Cuando por disposiciones legales o administrativas sea
necesario reabrir un expediente, esta accidén deberd realizarse mediante un
perfil administrativo y debe quedar registro de ello en las pistas de auditoria,
con la explicacion del motivo por el cual se realizé la accion.

El SGDEA debe hacer accesible el contenido de los expedientes de acuerdo
con los roles y permisos.

El SGDEA debe impedir la eliminacién de un expediente electrénico o de su
contenido. Sin embargo, existen dos excepciones a este requisito:

1. La eliminacidn de acuerdo con lo establecido en las TRD.

2. Eliminacién por un rol administrativo como parte de un procedimiento
auditado.

El SGDEA debe permitir la generacidon de expedientes electrdnicos y sus
componentes (documento electrénico, foliado, indice y metadatos).

El SGDEA debe permitir que los documentos que componen el expediente
hereden los tiempos de conservacién establecidos en la TRD.

El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a
permitir su ubicacién a nivel de unidades documentales, para el caso de los
expedientes hibridos.

El SGDEA debe permitir que todas las acciones efectuadas sobre el
expediente sean registradas en un historial de eventos.

El SGDEA debe permitir exportar el indice electrénico a formato XML.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe permitir la transferencia de la estructura de la TRD mediante
un archivo XML.

El SGDEA debe permitir la incorporacidn de la firma electrdnica para la
generacion del indice del expediente electrdnico.

El SGDEA debe permitir cotejar la composicién de los documentos
electronicos que integran el expediente electrénico, asegurando su
integridad y autenticidad.

El SGDEA debe registrar como metadatos de manera automatica la fechay
la hora de registro de la carga de un documento al expediente electrdnico.
El SGDEA debe permitir realizar la trazabilidad de los documentos
electrdnicos, mostrando como minimo la informacidn sobre quién, cuando
y como realizd acciones en el mismo.

El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente
por un rol administrador y que pueda agregar, modificar y reorganizar la
estructura.

El SGDEA debe permitir la reubicacién de una carpeta (o conjunto de
carpetas) o documento, a un lugar distinto dentro de la estructura de
clasificacidn, y garantizar que se mantengan los metadatos y demas
atributos (permisos).

El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacidn de cualquier elemento de la estructura de clasificacion y
almacenarlo como una propiedad o metadato.

El SGDEA debe permitir que un documento pueda estar ubicado en
diferentes partes de la estructura de clasificacion, sin que esto signifique la
duplicacién del documento.

El SGDEA debe garantizar que los documentos electrénicos de archivo que
se capturen se asocien a una TRD configurada en el sistema.

El SGDEA debe permitir multiples firmas electrénicas o digitales en los
documentos electronicos.

El SGDEA debe disponer de una opcién o servicio para la conversion de
documentos a los formatos establecidos.

El SGDEA debe permitir ingresar los datos de localizacidon de un expediente
hibrido (referencia cruzada al expediente fisico). El sistema debe permitir
diligenciar metadatos de ubicacién, que luego van a permitir su ubicacion a
nivel de unidades documentales, para el caso de los expedientes hibridos.
El SGDEA debe permitir sélo al rol administrador crear y/o gestionar tiempos
de retencién y disposicién.

El SGDEA debe mantener una historia inalterable de modificaciones (pistas
de auditoria) que se realizan en los tiempos de retencién y disposicion,
incluida la fecha del cambio o eliminaciéon y el usuario que lo registra.
Retenciény El SGDEA debe permitir como minimo las siguientes acciones de disposicion
Disposicién para cualquier regla de retencién y disposicion:

¢ Conservacién permanente.

¢ Eliminacién automatica.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

¢ Eliminacién con autorizacién del rol administrativo.

¢ Transferencia.

* Seleccion.

El SGDEA debe activar automaticamente una alerta al rol administrador
cuando el periodo de retencién aplicable estd a punto de cumplir el tiempo
establecido.

El SGDEA debe permitir a un usuario autorizado aplazar la eliminacién de
una serie, subserie, expediente determinado. Cuando esto ocurra el SGDEA
debe solicitar y almacenar como minimo la siguiente informacién en la pista
de auditoria:

¢ La fecha de inicio de la interrupcién.

¢ La identidad del usuario autorizado.

¢ El motivo de la accién.

El SGDEA debe emitir una alerta al administrador en el caso en que un
expediente electrénico esté listo para ser eliminado y alguno de sus
documentos esté vinculados a otro expediente. El proceso de eliminacion
debe aplazarse para permitir una de las siguientes acciones correctivas:

¢ Solicitar confirmacidn para continuar o cancelar el proceso.

¢ Esta accion debera quedar en las pistas de auditoria relacionando minimo
los siguientes datos: * fecha de inicio; identidad del usuario autorizado;
motivo de la accién.

¢ Deberd permitir copiar el documento a un expediente determinado vy
actualizar las referencias correspondientes, con el fin de garantizar la
integridad del expediente.

Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacién, causal administrativo o judicial, se requiera exportar, transferir
o migrar los documentos, se debe garantizar la integridad de los
expedientes, respecto a:

e Componentes del expediente (documento electrénico, foliado, indice
firmado y metadatos);

e Estructura de los documentos, preservando las relaciones correctas entre
ellos.

El SGDEA debe permitir al usuario buscar y recuperar informacién que se
encuentre dentro de documentos, listas de documentos y metadatos, de
acuerdo con el perfil de acceso.

El SGDEA debe proporcionar una funcién de busqueda que permita utilizar
combinaciones de criterios de busqueda:

¢ Operadores booleanos (y, o, exclusivo, o, no).

Busqueday ¢ Coincidencias aproximadas. ¢ Intervalos de tiempo.

presentacion ¢ Permitir bisqueda con comodines (*, S, =, +, -).

e Por agrupaciones (Cdodigo, Serie, Subseries, asunto, usuario, area
responsable, palabras clave).

¢ Tipos de formatos.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

¢ Cualquier combinacién valida con un ndmero limitado de criterios de
busqueda, utilizando cualquier combinaciéon de contenido textual o de
metadatos.

® Opcidn de autocompletar.

El SGDEA debe permitir:

* Ver la lista de resultados de una busqueda,

e Listar documentos que componen un resultado de la busqueda,

e Ver la lista de todos los expedientes y documentos relacionados a
cualquier serie determinada, con su respectivo contenido.

¢ Incluir funciones para presentar en los medios adecuados la salida de los
documentos que no se pueden imprimir. Por ejemplo, documentos de audio
y video.

e Mostrar miniaturas de imagenes digitalizadas como una ayuda para la
navegacion y busqueda.

El SGDEA debe permitir que se impriman listas de los resultados de
busquedas.

El SGDEA debe permitir visualizar los documentos de archivo recuperados
como resultado de la busqueda sin necesidad de cargar la aplicacion de
software asociada.

El SGDEA debe permitir que en los resultados de busqueda se presenten
Unicamente las carpetas y documentos a los que el usuario tiene acceso de
acuerdo con los niveles de permisos definidos.

El SGDEA debe ofrecer una clasificacién de los resultados de la busqueda,
segln su pertinencia, relevancia, fechas, nombre, autor, creador,
modificador, tipo de documento, tamafio, entre otros.

El SGDEA debe permitir la pre visualizacidn de documentos del expediente,
sin que eso implique la descarga del documento.

El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o
carpetas clasificadas en una serie especifica y su contenido.

El SGDEA debe permitir que el historial de eventos del expediente
Reportes e electrénico pueda ser exportado.

Informes El SGDEA debe permitir generar informes sobre los errores presentados en
el sistema (Cargue de documentos fallidos, procesos y procedimientos
incompletos, nimero de intentos fallidos al sistema).

El SGDEA debe incluir instrumentos para la elaboracion de informes vy
consultas a los que pueda recurrir el administrador. Como minimo, deben
incluir la capacidad de informar sobre: e el nimero de expedientes,
volimenes y documentos de archivo; e las estadisticas de las operaciones
relativas a expedientes, volimenes y documentos de archivo; e las
actividades de cada usuario.

El SGDEA debe permitir la creacidn, gestion y configuracion de niveles de
clasificacion de informacién a que haya lugar (Publica, Publica Clasificada,
Publica reservada, de acuerdo con la normatividad existente, u otros que
defina la entidad) y permitir acceso a esta dependiendo el rol de usuario.

23



\ Anexo Expediente electronico y dimensionamiento para la transformacion digital judicial

PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO
El SGDEA debe permitir la creacién y administracion de usuarios, roles y
permisos.
Control y El SGDEA debe soportar diferentes mecanismos de autenticacion.
Seguridad El SGDEA debe generar y mantener pistas de auditoria inalterables de las

acciones realizadas por cada uno de los usuarios que ingresan al sistema.

El SGDEA debe capturary almacenar en las pistas de auditoria, como minimo
informacién sobre:

e Toda accién realizada sobre cada documento, expediente, usuario y
metadatos.

* Toda accidn realizada en los pardmetros de administracion.

¢ Usuario que realiza la accion.

* Fecha y hora de la accién.

¢ Cambios realizados a los metadatos.

e Cambios realizados a los permisos de acceso.

¢ Creacidn, modificacion o eliminacion de usuarios, grupos o roles del
sistema.

¢ Pais, navegador, direccidn IP, tipo de dispositivo, sistema operativo, desde
donde fue abierta la sesidn del sistema.

El SGDEA debe mantener las pistas de auditoria en el sistema durante el
tiempo que se haya establecido en las politicas de la Entidad y las normas
aplicables.

Cualquier intento de violacién de los mecanismos de control de acceso
deberd ser registrado en las pistas de auditoria.

El sistema debe impedir desactivar la generacién y almacenamiento de las
pistas de auditoria.

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de
intentos fallidos de ingreso a la sesién.

El SGDEA debera bloquear al usuario una vez se hayan completado el
numero de intentos fallidos configurados por el usuario autorizado para el
inicio de sesion y notificar mediante un mensaje de alerta.

El SGDEA debe permitir generar informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y seleccion de criterios establecidos
por el usuario solicitante.

El SGDEA debe permitir programar rutinas de copia de seguridad (backup) y
su recuperacion cuando sea necesario.

El SGDEA debe permitir la parametrizacidn de copias de seguridad de los
documentos en conjunto con los metadatos.

EL SGDEA debe notificar al usuario encargado, fallas criticas en los servicios
del sistema en el instante en que se presentan.

EL SGDEA debe garantizar que las operaciones realizadas en el sistema estén
protegidas contra adulteracién, supresidon, ocultamiento y demas
operaciones que atenten contra la autenticidad, integridad y disponibilidad
de la informacion.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

EL SGDEA debe contar con mecanismos de recuperacién de credenciales de
acceso obedeciendo las politicas de ingreso seguro.

El SGDEA debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo.

EL SGDEA debe garantizar que las transacciones u operaciones que realice
el sistema las cuales presenten fallos en su ejecuciéon deben reversarse al
estado inicial en la ejecucién del proceso. (rollback) (Evita envio de
informacién incompleta y pérdida de la misma).

EL SGDEA debe aplicar técnicas criptograficas en las operaciones y/o
transacciones criticas o sensibles para la organizacion.

Cuando el SGDEA realice procesos de importacién o exportaciéon de
informacién, deberd realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

El SGDEA no debe limitar el nimero de roles o grupos que se puedan
configurar.

El SGDEA debe permitir marcar un usuario individual como inactivo, sin
eliminarlo del sistema.

El SGDEA debe permitir la generacidn de registros de control o hashes que
permitan validar la integridad de los registros de seguridad generados.

El SGDEA debe permitir la inclusidon de un rétulo que permita identificar el
nivel de clasificacion de la informacidn, en los reportes generados.

El SGDEA debe permitir la definicion por pardmetro y controlar el numero
de contrasefias a recordar (Historico de contrasefias).

El SGDEA debe controlar mediante pardmetro la complejidad de la
contrasefia. Cuando se habilita la complejidad, la contrasefia debe tener una
combinacion de caracteres numéricos, alfabéticos (Mayusculas y
Minusculas) y signos o caracteres especiales.

El SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas
en formato texto. Deben ser almacenadas por medio de un algoritmo de
encriptacidn de una sola via reconocido por la industria como MD5 y SHA.
Para estos procesos de cifrado se deben utilizar llaves cuya longitud minima
sea de 128 bits.

El SGDEA debe desconectar los usuarios que hayan permanecido inactivos
en el sistema durante un tiempo definido mediante un pardmetro que
especifique este tiempo

El SGDEA debe permitir definir por parametro y controlar la vigencia
minima, vigencia mdaxima y tiempo de aviso de vencimiento, de las
contrasefias.

El SGDEA debe permitir manejar a la entidad los siguientes estados o
equivalentes para las cuentas de usuario: activo, inactivo, bloqueado y dado
de baja.

El SGDEA debe permitir rastrear de forma automatica y sin ninguna
intervencién manual, todas las acciones realizadas en el sistema, y
almacenar los datos sobre estas en la pista de auditoria.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe permitir contar con procedimientos automaticos para copias
de seguridad y restauracién encaminados a realizar copias periddicas de
seguridad de todos elementos dentro del sistema (carpetas, documentos,
metadatos, usuarios, roles, permisos, configuraciones especificas).

El SGDEA en caso de presentarse fallas durante la restauracién de las copias
de seguridad debe permitir notificar sobre el fallo y los detalles del mismo,
para que el administrador tome las decisiones necesarias para subsanar los
errores.

PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

El SGDEA debe permitir la parametrizacion de reglas para la configuracion y
gestion de: ¢ Estados del Flujo de Proceso ¢ Validacion de Actividades e
Definicién y asignacidn de usuarios.

El SGDEA debe permitir la administracion y control de los procesos por lotes
y los procesos automaticos programados.

ESGDEA debe permitir parametrizar los accesos, creacidon, modificacion o
Flujo de trabajo | control total para usuarios o grupos de usuarios de los flujos de trabajo.

El SGDEA debe permitir al usuario del flujo de trabajo:

* Visualizar las actividades que tiene pendientes por realizar

e Priorizar por diferentes criterios

e Visualizar informacidon en tiempo real sobre el desempefio de sus
procesos.

El SGDEA debe permitir visualizar de manera grafica el estado de cada flujo
de trabajo.

El SGDEA no debe limitar el ingreso de acciones que componen cada flujo de
trabajo.

El SGDEA debe permitir contener multiples versiones de un mismo proceso
y/o procedimiento.

El SGDEA debe generar los flujos de trabajo en un formato estandar.

El SGDEA debe generar un identificador Unico para cada flujo de trabajo.

El SGDEA debe generar una trazabilidad de las acciones de los flujos de
trabajo e incluirla en las pistas de auditoria.

El SGDEA debe permitir solo al rol administrador autorizado a crear,
parametrizar, administrar y poner en ejecucion flujos de trabajo.

El SGDEA debe permitir definir los flujos de trabajo basado en plantillas.

El SGDEA debe permitir detener un flujo de trabajo.

El SGDEA debe permitir definir los tiempos limite de ejecucién de los flujos
y de cada una de sus actividades enviando notificaciones de incumplimiento.
El SGDEA debe contar con semaforos que muestran el cumplimiento de
tiempos en cada una de las actividades de un flujo.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO

La herramienta debe permitir el modelamiento de cada uno de los flujos de

trabajo y tramites, procesos, sub procesos, etapas, estados, tiempos para

cada evento, coberturas, tareas, actividades, usuarios y responsables,

validaciones, asi como la publicacién automatica de los flujos de trabajo o

Flexibilidad de la | trdmite para su ejecucion y la generacidn automatica de la documentacién
herramienta estructurada de cada uno de ellos.

(Gestor de La herramienta debe tener la capacidad de integrar los flujos, tareas y
procesos y flujos) | documentos generados con la gestién documental, articular las secuencias
de actividades que se deben llevar a cabo desde el inicio de una solicitud
hasta su atencién y terminacion, de acuerdo con los escenarios externos o
internos en que se desenvuelve el proceso (sede del ciudadano e
intervinientes, Secretaria, Sala Plena, Despacho sustanciador, entre otros).

El sistema debe permitir generar informacién (datos) que no requieran
documento anexo, en este caso lo que se guardard en el expediente un
registro que es en si un metadato estandarizado que forma parte integra del
expediente. Sobre estos datos también se debe garantizar la seguridad.

Incorpora el manejo de etiquetas con lenguaje del usuario para facilitar el
entendimiento y operacion

La herramienta debe permitir dibujar etapas y tareas del proceso sin
necesidad de programacion: El sistema debe permitir modelar /
parametrizar un proceso o tramite de forma facil y con todas sus aristas:
entre ellas (procesos, subprocesos, etapas, estados, usuarios responsables,
validaciones, documentacién requerida, automatizaciones, eventos,
tiempos), sin necesidad de programacion adicional.

El Sistema debe permitir mostrar una visualizacidn practica a los usuarios
internos / externos que les indique el estado y la etapa de un proceso /
peticién, el perfil del usuario actualmente responsable y las etapas faltantes
en caso de tenerlas.

El sistema debe permitir flexibilidad en las operaciones de administracion
como: cambios en el flujo de un proceso, creacién de un nuevo proceso con
la clonacidn de uno existente o con una plantilla preexistente.

La herramienta debe disponer de un mecanismo de ejecucion de
procedimientos electrénicos que permitira al organismo judicial realizar la
gestion de cada proceso como por ejemplo la generacién de: los autos
correspondientes, la contestacidn, diferentes tipos de audiencias (inicial,
pruebas, alegaciones), fallos, sentencias y demas actividades definidas en el
alcance de forma totalmente electrénica. La solucién debe contar con:

(i) Gestor documental robusto, escalable y extremadamente seguro.
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PRODUCTO O DESCRIPCION
SERVICIO
ESPERADO
(ii) Gestor de procesos, intuitivo, simple y automatizado en la casi

totalidad de sus procesos. Las posibles gestiones manuales deben
limitarse a solucionar situaciones excepcionales, pero el sistema
debe ir integrando con el tiempo estas situaciones excepcionales a
procesos automatizados, con el fin de propender por Ia
estandarizacién de procesos, control de términos efectivo,
transparencia y eliminacién de re procesos.
La solucién debe contemplar tecnologias que permita modelar,
implementar y ejecutar procesos sistematicamente a partir de las reglas del
negocio y brinde una alta automatizacién, inclusive en la gestion
administrativa.

Expediente electrdénico

Los requisitos de expediente electrénico estan dados por Archivo General de la Nacién y
documentados en la Guia para la gestion de documentos y expedientes electrénicos* que
se resumen a continuacion:

Un expediente es un conjunto de documentos producidos y recibidos durante el desarrollo
de un mismo tramite o procedimiento, acumulados por una persona, dependencia o
unidad, vinculados y relacionados entre si y que se conservan manteniendo la integridad y
orden en que fueron tramitados, desde su inicio hasta su resolucién definitiva.

Finalidad del expediente: ademas de ser la esencia de las actuaciones de la administracion,
pues reune de manera orgdnica los documentos que se producen o reciben en desarrollo
de un mismo tramite o actuacién y se acumulan de manera natural reflejando el orden en
qgue dicho tramite es ejecutado, es la base de la organizacidn archivistica sobre la cual se
establecen las series y subseries documentales que conforman un archivo®.

4 G.INF.O7 Guia para la gestion de documentos y expedientes electrénicos, consultar en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_ Consulte/Recursos/Publicacionees/D
ocumentoOficial_V1GuiaDocumentoYExpedienteElectronico_Nov2017.pdf

5 COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 002 de 2014
(marzo 14). Por medio del cual se establecen los criterios basicos para creacion, conformacién, organizacion,
control y consulta de los expedientes de archivo y se dictan otras disposiciones. Articulo 3°. Definiciones.
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Para efectos del presente proyecto se toma como definicion de Expediente Electrdnico:
conjunto de documentos electrdnicos de archivo correspondientes a un mismo tramite o
procedimiento, cualquiera que sea el tipo de informacion que contengan®.

Los elementos que componen el expediente electrdnico son:

° Documentos electrénicos de archivo.
° Foliado electrénico.
. indice electrénico.
° Firma del indice electrdnico.
° Metadatos o informacion virtual contenida en ellos.

PRODUCTO O DESCRIPCION

SERVICIO ESPERADO
Documentos Deben cumplir las caracteristicas de documentos electrénicos:

electrénicos de Autenticidad, integridad, disponibilidad y fiabilidad, asi como sus etapas

archivo de gestion.

Debe permitir un foliado automatico de los documentos electrénicos que
conforman el expediente, identificando la pagina de inicio y de la pagina
final cuando se trate de documentos electrénicos o documentos
digitalizados. Para el caso de mensajes de datos que no estan
conformados por hojas o paginas, tales como audio, video, imagenes,
registros en bases de datos, etc. deben foliarse como “1 FOLIO”. Y asi
deben registrarse en el indice del expediente, para ello deberd cumplir
Foliado electrénico los siguientes requisitos:

1. Identificacion consecutiva del documento dentro del expediente
acorde con el tipo de ordenacidn que se elija.

2. ldentificacién inequivoca del documento

3. Metadato(s) que asocie el documento al expediente

4. Metadato(s) que identifique que el documento es Original o Copia
Debe contener la identificacion de los documentos electrénicos que
componen el expediente, debidamente ordenados en orden cronoldgico,
para reflejar la disposicién de los documentos, asi como otros datos con
el fin de preservar la integridad y permitir la recuperacién del mismo.

Equivale a la relacién de los documentos electrénicos que conforman un
expediente electrénico, debidamente ordenada y debera:

indice electrénico a) Permitir la identificacion de la totalidad de los documentos que
conforman un expediente.

b) Permitir la identificacidn de la secuencia de los documentos y el
orden dentro del expediente electrdnico.

6 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1437 de 2011. Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. Diario Oficial No. 47.956 de 18 de enero
de 2011. Articulo 59
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PRODUCTO O DESCRIPCION
SERVICIO ESPERADO

c) Garantizar la integridad del expediente electrdnico y permitir la
recuperacion de sus documentos y metadatos.

d) Garantizar la preservacion a largo plazo de los datos y metadatos
gue conforman el indice electrdnico.

Debe contener:

* indice Contenido: Cabecera, Cédigo que identifica al indice de forma
Unica e inequivoca y lo relaciona con el expediente al que pertenece el
documento.

e Fecha indice Contenido: Cabecera, Es la fecha en la que el indice se
conforma.

¢ Documento Foliado: Es el cédigo unico del documento dentro del
expediente.

¢ Nombre Documento: Es el nombre del documento que podra ser
conformado por un valor alfanumérico normalizado sin tildes ni
caracteres especiales.

¢ Tipologia Documental: Corresponde a la unidad documental producida
por un organismo en el desarrollo de una competencia concreta.

J Fecha Creacién Documento / Fecha de declaracién de
documento de archivo: Es la fecha en la que el documento se declara
como documento de archivo. Este metadato debe ser capturado de
forma automatica cuando el documento es electrénico y se produzca
alguna accién que lo reconozca como documento de archivo, por
ejemplo: una firma o una estampa cronoldgica y de forma manual
cuando el sistema no pueda reconocer el metadato de forma automatica
como por ejemplo un documento digitalizado que dentro de su
contenido incorpore la fecha que lo declara como documento de archivo.

. Para los documentos con anexos: como por ejemplo una
comunicacion oficial y sus anexos, el metadato “Fecha Creacidn
Documento” de cada uno de los anexos sera heredado del documento
padre (documento principal), para el caso del ejemplo corresponderd a
la fecha de la comunicacién oficial.

) Esta fecha es la que se tomard como referencia para la
organizacion de los documentos que hacen parte del expediente dentro
del indice electrdnico.

¢ Fecha Incorporacion Expediente: es la fecha en la que el documento
comienza a ser parte del expediente.
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PRODUCTO O DESCRIPCION
SERVICIO ESPERADO

¢ Valor Huella: Es el cddigo generado por el resultado del calculo del
algoritmo de la funcidn resumen, para garantizar que el documento no
va a ser modificado una vez se conforma el expediente.

¢ Funcion Resumen: Es el identificador de la funcion que se utilizé para
calcular el valor de la huella.

¢ Orden Documento Expediente: Es el valor consecutivo del orden del
documento dentro del expediente a medida que se va conformando. El
valor del consecutivo debe ser coherente con la fecha de incorporacion
al expediente.

¢ Pagina Inicio: Es la pagina en la que inicia el documento dentro del
orden establecido en el expediente, y deberd ser consecutivo para el
total de péginas de todos los documentos que conforman el expediente.
Ej.: Documento 1=30 paginas de la 1 a la 30, Documento 2=20 paginas de
la31ala50.

e Pagina Fin: Ultima pégina del documento.

* Nota: Cuando un documento electrdnico corresponde a un documento
en el que no se puede identificar el nimero de paginas ejemplo (audio,
video, imagen, etc.) se contara dicho documento como un solo objeto en
el metadato “Pagina_Inicio”:1, “Pagina_Fin":1.

¢ Formato: Es el formato contenedor del documento electrénico.
Conjunto de reglas (algoritmo) que define la manera correcta de
intercambiar o almacenar datos en memoria. Su objetivo es lograr la
normalizacién y perdurabilidad para asegurar la independencia de los
datos de sus soportes. (ej.: PDF, PDF/A, JPEG, etc.)

e Tamaio: Es el tamaio del documento en bytes, megabytes o gigabytes.

* Origen: Los documentos nativos electrénicos han sido elaborados
desde un principio en medios electronicos y permanecen en estos
durante toda su vida, los documentos electrénicos digitalizados, cuando
se toman documentos en soportes tradicionales (como el papel) y se
convierten o escanean para su utilizacion en medios electrénicos. Los
criterios de seleccidn de este campo son:

e Electronico
¢ Digitalizado

Expediente Foliado: Es el conjunto de datos que se heredan del
expediente para relacionar al expediente con el indice.
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PRODUCTO O DESCRIPCION
SERVICIO ESPERADO

El indice electrénico se deberd generar y firmar cada vez que se asocie
un documento electrdnico al expediente. Se debera firmar al cierre del
expediente, sin perjuicio de los estandares y seguridad de la informacién
que deberdn adoptar las autoridades respecto de los folios vy
expedientes.
Tanto los documentos electrénicos de archivo como sus expedientes
necesitan la asignacion de metadatos minimos obligatorios para asegurar
Metadatos o su gestién durante todo su ciclo de vida, por lo tanto, en el anexo 6 de la
informacion virtual | Guia para la gestion de documentos y expedientes electrénicos se
contenida en ellos | presenta la estructura minima de metadatos que deben contener tanto
los expedientes como los documentos que los conforman.
Se debe tener en cuenta que la foliacién del expediente fisico es
independiente a la foliacidn del expediente electrénico.

Firma del indice
electrénico

Si un documento fisico o andlogo es digitalizado este deberd ser
incorporado al expediente electrénico correspondiente y se debe reflejar
en el indice electrdnico, indicando la fecha en el que el documento es
Relacién Expediente | declarado como documento de archivo. Esta fecha es la que se tomara

Hibrido como referencia para la organizacién de los documentos que hacen parte
del expediente dentro del indice electrdnico.

Para los documentos digitalizados y que son incorporados al expediente
electrénico se deberd afadir un metadato denominado “Origen”.

Requerimientos no funcionales

Atributo de calidad: funcionamiento
El funcionamiento se relaciona con la operacién, tipo de respuesta, eficiencia, rendimiento y
capacidad del sistema como un todo, teniendo en cuenta las condiciones normales de uso.

Muchas de las caracteristicas anteriores dependen de la infraestructura utilizada, el ancho de
banda, la capacidad de procesamiento, la capacidad de memoria, la cantidad de espacio de
almacenamiento del sistema, entre otros, por lo tanto, es esencial un adecuado
dimensionamiento de la infraestructura requerida para la solucidn.

Se deben establecer acuerdos de nivel de servicio sobre el funcionamiento, que estimen, por
ejemplo, el tiempo que debe tomar una consulta y retornar una respuesta.
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ID

Caracteristica

Descripcion

Metas

Capacidad del
sistema

Numero de usuarios
que el sistema debe
soportar

a. Numero minimo de usuarios concurrentes
gue debe soportar el sistema <5000>

b. Numero minimo de transacciones
concurrentes <10.000>

Rendimiento

Tiempo de respuesta
de la solucion

a. El tiempo maximo para que la solucién se
despliegue en el navegador de un usuario es de
<1 segundo.

Informacion
técnica

Disponibilidad de
documentacion
técnica

El solucionador debe disponer de personal
especializado y documentacién técnica para dar
un adecuado soporte en el funcionamiento de la
solucién.

Aseguramiento
dela
informacién

Copias de seguridad
de la informacion

a. La capa de persistencia debe tener copias de
seguridad completas y copias de seguridad
incrementales, con wuna periodicidad que
garantice la adecuada recuperacién en caso de
falla del sistema.

b. Las copias deben estar cifradas y protegidas
de cualquier acceso indebido

c. Punto de Recuperacion Objetivo (RPO).
Tiempo entre una réplica de datos y la siguiente
réplica, con el fin de mantener la continuidad de
los servicios: 30 minutos.

Capacidad del
sistema

Ancho de banda del
operador

La solucion debe garantizar un ancho de banda
suficiente para suplir la demanda que realizardn
los usuarios del sistema.

Mantenimiento

Actualizacion
tecnoldgica
permanente del
sistema

a. La solucién debera disponer de un sistema de
mantenimiento con nuevas versiones, paquetes
de servicios o parches.

b. En caso de que se incluyan nuevas
caracteristicas y funciones, el Solucionador debe
llevar a cabo nuevas capacitaciones de
formacidn para los usuarios.

c. Se debe brindar soporte y mantenimiento por
un afio posterior a la aceptacion de la instalacion
en produccion.

Conformidad

Configuracion de
conformidad con los
estandares de la
industria y con las
regulaciones
nacionales

a. Deben estar en conformidad con todas las
disposiciones legislativas y regulatorias que
apliquen a la naturaleza del Solucionador y a la
jurisdiccion.

b. Deben estar de conformidad con estdndares
industriales, generalmente aceptados en
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ID | Caracteristica | Descripcion

Metas

tecnologia y en las plataformas en donde sea
desplegado el sistema.

c. Debe ajustarse a las normas locales aplicables
para admisibilidad juridica y valor probatorio de
la informacion digital.

d. El sistema no debe incluir funciones que sean
incompatibles con la proteccion de datos a nivel
nacional, la libertad de informacién u otra
legislacion.

Aseguramiento
8 dela
informacién

Preservacién a largo
plazo y obsolescencia
de la tecnologia

El Solucionador debe considerar los riesgos
tecnolégicos de cara a la preservacion de la
informacién a largo plazo desde tres puntos de
vista: (i) la degradacién de los medios de
comunicacion, (i) la obsolescencia del
hardware, (iii) la obsolescencia del formato.

Servicio de soporte a

9 Soporte .
los usuarios

Deben existir reglas claras de como acceder al
servicio de soporte del Solucionador, de cdmo
reportar errores, problemas del software y qué
tipo de nivel de ayuda in situ y asistencia remota
puede esperar un usuario.

Se debe realizar minimo dos (2) visitas
semanales por parte del solucionador en las
instalaciones quien administra la solucién.

Mantenimiento
preventivo del
sistema

10 | Mantenimiento

El Solucionador debe establecer el nivel de
mantenimiento y soporte que le da al sistema
(hardware, software y comunicaciones),
frecuencias de actualizacién, fecha de la Ultima
version liberada y la hoja de ruta del sistema.

11 Busqueda Busqueda de criterios

El SGDEA debe ser capaz de realizar una
busqueda sencilla en 3 segundos y una
busqueda compleja (combinando criterios) en
maximo 5 segundos, con independencia de la
capacidad de almacenamiento y el nimero de
documentos en el sistema.

Acceso a través de

12 Acceso .
internet

La solucién debera funcionar de manera éptima
en conexiones con velocidades 100Kbps y
superiores

| Atributo de calidad: escalabilidad
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La escalabilidad se relaciona con la capacidad de la solucién para soportar de manera adecuada
el crecimiento en los requerimientos (aumento en el nimero de usuarios, aumento en el nUmero
de usuarios simultaneos conectados, aumento en el niumero de transacciones simultaneas,
aumento en el tamafio de la gestién de documentos, aumento en el nimero de expedientes y
servicios, etc.), sin afectar ninguno de los otros atributos de calidad del sistema (rendimiento,
usabilidad, disponibilidad, etc.).

El Solucionador debe asegurar el atributo de calidad de escalabilidad, usando la estrategia que
estime conveniente, ya sea aumentando el tamafo y la capacidad de la infraestructura, o
balanceando el aumento de carga entre diferentes sistemas o a través de servicios multiples.

ID | Caracteristica | Descripcion Metas
- L El sistema debe estar disefiado suponiendo que
Crecimiento Crecimiento del , . . ,
1 . . . el nimero de usuarios se duplica en un periodo
del sistema numero de usuarios o
de tres afios.
El sistema debera proveer los medios para
5 Crecimiento Crecimiento de la adicionar capacidad de procesamiento vy
del sistema infraestructura almacenamiento, sin tener que migrar a un
nuevo ambiente.
El Solucionador debera estar en la capacidad de
expandir y mejorar el sistema con nuevas
funcionalidades sin tener que realizar cambios
4 Crecimiento Crecimiento de la importantes a la infraestructura del sistema, en
del sistema funcionalidad particular la introduccion de una funcidn
adicional al sistema no debe requerir cambios
en servicios ya en operacion que no tienen
relacién con dicha funcionalidad.
a. Debe mantener el rendimiento especificado.
Al escalar, el sistema . (s
. b. Debe mantener el tiempo maximo de
- no debera verse . .
Rendimiento al busqueda especificado.
5 afectado en el
escalar o
rendimiento de cada s
. c. Debe mantener la periodicidad de los
una de sus funciones S -
procesos de eliminacidn especificada.

Atributo de calidad: monitoreo

El atributo de calidad de monitoreo se refiere a la capacidad de la solucién de permitir ser
observado desde multiples puntos de vista, con el fin de garantizar una comprensién exacta de
su funcionamiento y de la manera como los distintos actores participan en la operacion.

Esta capacidad de observacidon incluye la capacidad de mantener en el tiempo lo observado,
almacenando los registros de toda la operacion, con el fin de poder ejecutar procesos de
auditoria, seguimiento, diagndstico y mejora del sistema. Debe ser capaz de utilizar la informacion
recolectada para generar indicadores de tipo estratégico, tactico y operativo, incluyendo diversos
reportes y analisis estadistico.
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Atributo de calidad: monitoreo

En particular, debe mantener trazas la trazabilidad de los errores, del uso inadecuado del sistema
y de toda situacién considerada como anormal.

ID | Caracteristica | Descripcion Metas
La auditoria debe verificar los siguientes
aspectos:

a. Solo los usuarios autorizados tienen acceso al
sistema.

b. El acceso sea estrictamente excluyente por
perfil.

c. Los usuarios no estan accediendo a activos de
informacidn, funciones, servicios, etc. a los que
no tienen permitido el acceso.

d. Los usuarios cuentan con los mecanismos
adecuados de configuracion.

e. Los documentos de monitoreo estan siendo

El sistema debe estar . .
puestos en las agrupaciones apropiadas.

en capacidad de
garantizar y facilitar
informacidn confiable
para los procesos de
auditoria

1 Auditoria f. Los documentos de monitoreo estan siendo

clasificados correctamente.

g. Ningun documento de monitoreo estd siendo
eliminado del sistema, fuera del proceso de
desecho de documentos.

h. Los periodos de desecho estan siendo
monitoreados y las fechas limite estan siendo
cumplidas.

i. Las confirmaciones ocurren dentro de las
fechas limite de desecho y no hay atraso en los
documentos que deben eliminarse.

j- El contenido de los documentos esta siendo
eliminado correctamente.

k. Las copias de los contenidos de los
documentos estan siendo eliminadas de fuentes
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ID | Caracteristica | Descripcion Metas
secundarias dentro del operador
inmediatamente después o al tiempo con la
eliminacion formal del archivo.
|. Garantizar la trazabilidad mediante el uso de
metadatos de acciones sobre el sistema tales
como: estampa de tiempo, autor, estado, entre
otras.
Bitdcora y los detallados de los registros de
errores.
El sistema debe
5 Registro de permitir el acceso y
errores uso del registro de
error
El sistema debe El sistema debe permitir notificar al
permitir la utilizacién | Solucionador, rama judicial y/o la Entidad
de mecanismos de receptora de la solucién y usuarios todo tipo de
alerta y consolidacién | alertas.
3 Alertas de alertas a los
usuarios cuando el
sistema realice
funciones
determinadas
a. Monitorear el nimero de usuarios, unidades
judiciales, transacciones, documentos, procesos
y expedientes que tienen acceso al sistema, a
qué horay en qué dias.
El 5|stem§ debe estar b. Monitorear la cantidad de almacenamiento
en capacidad de . . .
. . que estd siendo usada y el ritmo de aumento.
Monitoreo del | monitorear el uso de
4 uso de recursos para c. Monitorear el promedio de tiempo de
recursos asegurar que el , ) . S,
. bldsqueda y ritmo en incremento o disminucién.
sistema tenga las
reservas adecuadas . . .
d. Monitorear el tiempo de respuesta promedio
de todas las funciones.
e. Monitorear la utilizacion de procesamiento y
memoria.
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ID | Caracteristica | Descripcion Metas
El sistema debe estar | a. Estos informes deberan ser remitidos de
en capacidad de forma mensual a la entidad responsable del
monitorear y advertir | sistema.

5 Reportes acerca del uso de

comparados | recursos,
comparando reportes
estadisticos en el
tiempo

Atributo de calidad: usabilidad
El atributo de calidad de usabilidad tiene que ver con qué tan facil es para el usuario lograr una
determinada tarea y el tipo de soporte al usuario que el sistema provee.

Esta capacidad tiene que ver principalmente con:

(a) el sistema ayuda a que el usuario pueda hacer sus tareas de manera eficiente,

(b) el sistema es capaz de minimizar el impacto de los errores del usuario,

(c) el sistema facilita el uso a los usuarios sin experiencia,

(d) el sistema facilita el uso a usuarios con alguna disminucidn en sus capacidades,

(e) el sistema permite que el usuario haga las adaptaciones y configuraciones que faciliten le
ejecucion de sus tareas. La facilidad de uso es una consideracidn importante en el sistema,
especialmente por la aceptacion del usuario.

Algunas de las caracteristicas que deben ser consideradas en el disefio incluyen:

¢ Interfaces limpias, consistencia, capacidad de respuesta, mensajes de error, procesamiento
automatico y otras formas de minimizar el nimero de decisiones que los usuarios deben tomar,
personalizacién y localizacién, facilidades de ayuda, documentacién de usuario, preguntas

frecuentes, videos y tutoriales en linea, etc.

* Programas de capacitacion y formacion

ID | Caracteristica Descripcion Metas

a. El Solucionador debe brindar a los usuarios
diferentes niveles de capacitacion para usar la
solucidon eficientemente, incluyendo cursos de
entrenamiento, tutoriales y otros recursos de
educacion y aprendizaje.

Dentro del modelo de
gestién del sistema
debe estar explicita la
manera en que el
Solucionador
garantizard el
adecuado uso del
sistema por parte de
los usuarios

Capacitacién a
los usuarios

b. Debe haber capacitacion dirigida a usuarios
generales (ciudadanos) y especializados
(administradores técnicos y de seguridad de las
entidades, auditores, etc.).
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ID

Caracteristica

Descripcion

Metas

Interaccion con
el usuario

El sistema debe
garantizar que la
interaccién con el
usuario sea simple,
ajustada a las

a. El sistema debe ser disefiado para minimizar
la introduccidn de errores por parte del usuario.

b. Todos los mensajes de error del sistema
deben ser significativos, de forma que los
usuarios a los que estan destinados puedan
tomar las medidas adecuadas.

c. El sistema debe ser capaz de mostrar varios
documentos de forma simultanea.

d. El sistema debe permitir que, cuando sea
conveniente, existan valores por defecto
persistentes para la introduccion de datos, entre
los que convendria que se incluyeran (i) valores
definidos en la parametrizacién de la solucion,
(i) valores definidos por el usuario, (iii) valores
idénticos a los del elemento anterior, (iv) valores
derivados del contexto, como la fecha, el
identificador del usuario, entre otros.

e. Las transacciones mas habituales del sistema
se deben disefiar de forma que puedan
realizarse con un pequefio numero de
interacciones.

Experiencia del
usuario

La solucién debe
plantear un enfoque
de uso facil y
proyectar un acceso
sencillo e intuitivo
para sus
funcionalidades.

Se requiere que la solucién sea amigable e
intuitiva y sencilla de manera que facilite su
apropiacién y se reduzca la resistencia al
cambio.

Se deben implementar ayudas y videos que
puedan ser empleados al usar la funcionalidad,
adicionalmente para el usuario externo debe
incorporar los lineamientos de la guia de
accesibilidad.

Adicionalmente, la capacitacion (técnica y/o
funcional) debe cumplir un papel
importantisimo dentro del proceso de
implementacion en cualquiera de sus etapas
gue permite mostrar, de manera practica, a los
sujetos procesales que todos sus
requerimientos estan inmersos en la solucion y
fueron tenidos en cuenta para facilitar el
trabajo, el proceso y en general la gestién
dentro del expediente.
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ID

Caracteristica

Descripcion

Metas

Uniformidad
dela
interaccion

El sistema debe
garantizar
uniformidad en la
manera como
presenta la
informacion e
interactua con el
usuario

El sistema debe utilizar un conjunto Unico o un
pequefio nimero de conjuntos, de normas de
interfaz de usuario

Ayuda en linea
al usuario

El sistema debe
ofrecer ayuda en
linea al usuario

El sistema debe proporcionar asistencia en linea
al usuario en todo momento. Es deseable que la
ayuda en linea del sistema sea sensible al
contexto.

Configuracion
de la
interaccion

El sistema debe
permitir la
configuraciéon de la
visualizacién y de la
interaccion con el
usuario, de acuerdo
con sus preferencias

a. El sistema debera permitir que los usuarios
configuren la interfaz de usuario como minimo
en:

e Contraste

e Tamafio de letra

b. Es preferible que el sistema pueda permitirles
a los usuarios que configuren la interfaz a su
gusto, incluyendo entre otros: (i) el contenido de
los mendus, (ii) la disposicion de las pantallas, (iii)
la utilizacion de teclas de funciones, (iv) los
colores, las fuentes y el tamafio de las fuentes
gue se muestran en pantalla, (v) las alarmas
sonoras.

Accesibilidad

El sistema debe ser
accesible a todo tipo
de usuario, con
diferentes
capacidades,
incluyendo aquellos
con discapacidades
especificas.

a. La interfaz de usuario del sistema debe ser
adecuada a usuarios con necesidades
especiales, esto significa que ha de ser
compatible con el software especializado que se
pueda utilizar y con las directrices pertinentes
sobre interfaces para ese tipo de usuarios.

b. El sistema debera proveer la opcién de alto
contraste en la interfaz web para facilitar la
presentacién a personas con problemas de
visién.

c. ElI sistema debe cumplir con los
requerimientos establecidos en la Norma
Técnica Colombiana NTC 5854, la cual establece
los requisitos de accesibilidad que son aplicables
a las paginas web, como minimo Nivel de
conformidad AA. La norma fue desarrollada
empleando como documento de referencia ‘Las
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ID

Caracteristica

Descripcion

Metas

Pautas de Accesibilidad para el Contenido web
(WCAG) 2.0 del 11 de diciembre de 2008’.

Atributo de calidad: Confiabilidad

La confiabilidad esta descrita como la integridad interna de un sistema, la precisidn y exactitud
de su software y su resistencia a los defectos, problemas de funcionamiento o inesperadas
condiciones de operacion. El sistema debera ser capaz de manejar condiciones de error, sin
quiebra o falla repentina.

Caracteristica

Descripcion

Metas

Integridad

La solucion debe
permitir  que la
informacion
consignada,
transmitida en un
documento o
mensaje de datos sea
integra, completa e
inalterable.

El grado de confiabilidad requerido, sera
determinado a la luz de los fines para los que se
generé la informacién y de todas las
circunstancias relevantes del caso.

Inmutabilidad
de la
informacion

Se debe garantizar la
exactitud de la
informacién tal cual
fue generada, sin ser
manipulada o]
alterada por
personas 0 procesos
no autorizados de
forma accidental o
intencionada.

El sistema debe tener herramientas vy
mecanismos que permitan garantizar que la
informacidn no sea alterada.

Recuperacion
ante fallas

El sistema debe
poseer mecanismos
de recuperacion ante
fallas.

a. Si el sistema se cae o no responde, se deben
identificar las fallas y automaticamente iniciar la
recuperacion o redireccionar a sistemas de
respaldo o sistemas alternos.

b. En caso de fallas, el sistema debe enviar el
detalle de las fallas a sistemas externos vy
mostrar la informacion en bitacoras de eventos,
archivos de trazabilidad, u otros similares y
notificarlos a entidad responsable de |Ia
solucion.

c. Tiempo Objetivo de Recuperacién (RTO).
Tiempo maximo que puede estar fuera de
servicio una vez se ha producido una
Interrupcién: <= 8 minutos.
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ID Caracteristica Descripcion Metas
5 Sustitucion de | EIl  sistema  debe | Lasustitucidn de medios de almacenamiento no
medios de | permitir el | debe generar indisponibilidad del sistema
almacenamiento | seguimiento y |la
sustitucion de
medios de
almacenamiento
para protegerse

contra la degradacién
de los medios de
comunicacion.

6 Garantizar Los medios de | Uso dentro del tiempo de tolerancia de la
preservacion almacenamiento del | especificacion del fabricante de medios de
sistema deben ser | preservacidn.
utilizados y
almacenados en

ambientes que son
compatibles con la
vida util deseada y
esperada, y que
estén dentro de la
tolerancia de |la
especificacion del
fabricante de medios
de preservacion.

Atributo de calidad: Privacidad por defecto

La privacidad por defecto permite que las empresas u organizaciones garanticen que los datos
personales se traten con la mayor proteccién de la intimidad (por ejemplo, solo los datos
necesarios, un plazo de conservacién corto, accesibilidad limitada), de forma que por defecto los
datos personales no sean accesibles a un nimero indefinido de personas.

ID | Caracteristica Descripcion Metas
EL tratamiento de datos | EIl tratamiento de datos personales debe
personales, deben | realizarse de acuerdo con la normatividad

cumplir en su totalidad | vigente.
con la Ley 1581 de 2012,
Legalidady | sus decretos
lealtad reglamentarios y demas
normativa aplicable a la
proteccion de los datos
personales y el Decreto
1413 de 2017.
El usuario debe ser | En el momento de realizar el registro de usuario
2 Finalidad informado de la finalidad | en la solucion, debe ser informado de la
legitima para la cual se | finalidad de los datos que le son solicitados.
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ID | Caracteristica Descripcion Metas
trataran  sus  datos
personales.
No se deben recolectar o | El Solucionador solamente debe solicitar al
Pertinencia y tratar datos m.és alla de | usuario los datos (-?-strictamente hecesarios para
. . | los estrictamente | la correcta operacion de la solucidn.
3 | proporcionali . .
dad necesarios para cumplir
la finalidad del
tratamiento.
El tratamiento de datos | El usuario debe autorizar el uso de sus datos
Autorizacidon | debe estar precedido de | personales, de acuerdo con la normatividad
5 | deltitular del | la autorizacién previa, | vigente.
dato expresa e informada de
la persona.
La informacion debe ser | El Solucionador debe proveer mecanismos de
. veraz, completa, exacta, | rectificacion, actualizacion o supresidon de la
6 Verac‘ldad © | actualizada informacion.
calidad
comprobable y
comprensible.
El ciudadano tiene el | a. En el tratamiento de datos personales el
derecho a obtener | Solucionador debe garantizar el derecho del
informacidon sobre la | titular a obtener en cualquier momento vy sin
existencia de sus datos | restricciones, informacién acerca de la
personales. existencia de datos que le conciernan. [Literal d)
del Articulo 4 de la Ley 1581 de 2012].
b. El Solucionador debe ofrecer al titular de los
datos informacion cualificada y por tanto,
. cuando procese datos personales debe ofrecer
7 | Transparencia . L . . .
como minimo, la siguiente informacién: (i)
informacidn sobre la identidad del controlador
de datos, (ii) el propdsito del procesamiento de
los datos personales, (iii) a quien se podran
revelar los datos, (iv) cdmo el usuario puede
ejercer cualquier derecho que le otorgue la
legislacidn sobre proteccién de datos, y (v) toda
otra informacién necesaria para el justo
procesamiento de los datos. [C-748 de 2011].
El tratamiento de los | a. El Solucionador debe proveer los mecanismos
datos personales solo | para garantizar que sus bases de datos son
Acceso, usoy | podrda  hacerse  por | accedidas solamente por personas y/o sistemas
8 circulacion personas autorizadas | autorizados.
restringida por el titular y/o por las
personas previstas en la
Ley 1581 de 2012.
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ID

Caracteristica

Descripcion

Metas

b. El Solucionador no debe circular, dar a
conocer o enviar la informacién de los usuarios
0 procesos.

c. El Solucionador no debe realizar cruce de
bases de datos o de los servicios de intercambio
de informacién que contengan datos de los
usuarios.

d. El Solucionador debe proveer controles de
acceso y envio de informacién.

Seguridad

La seguridad de |la
informacidén es el
conjunto de medidas
preventivas y reactivas
de las organizaciones y
de los sistemas
tecnolégicos que
permiten resguardar vy
proteger la informacién
buscando mantener la
confidencialidad, la
disponibilidad e
integridad de datos y de
la misma.
[https://www.law.corne
[l.edu/uscode/text/44/3
542]

a. El Solucionador debe proveer las medidas
técnicas, humanas vy administrativas para
garantizar la seguridad de la informacidn.

b. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la adulteracibn o modificacion de Ia
informacidn.

c. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la pérdida de informacion.

d. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la destruccion o eliminacién de la informacion.

e. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la consulta, acceso o uso no autorizados de la
informacion.

f. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
el acceso fraudulento a la informacién.

g. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la divulgacién no autorizada de la informacidn.

h. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la utilizacion encubierta de datos.
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ID | Caracteristica

Descripcion

Metas

i. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para evitar
la contaminacion de datos por virus
informdticos u otros.

j. El Solucionador debe proveer las medidas
técnicas, humanas y administrativas para
garantizar la revisiébn periédica de las
herramientas de seguridad y la evaluacién de su
efectividad.

1 | Confidenciali
0 dad

Todas las personas que

intervengan en el
tratamiento de datos
personales que no

tengan la naturaleza de
publicos estan obligadas
a garantizar lareserva de
la informacién, inclusive
después de finalizada su
relacion con alguna de
las labores que
comprende el
tratamiento

[Literal h) del articulo 4
de la Ley 1581 de 2012].

El Solucionador debe garantizar la reserva de la
informacidn, inclusive después de finalizada su
relacién con el usuario.

Seguridad y privacidad

Seqguridad contra ataques externos y vulnerabilidades: Tomar acciones que permitan
mitigar los 10 principales riesgos de seguridad segiun OWASP:

* Inyeccién

¢ Autenticacion Rota

* Exposicidn de Datos Sensibles

¢ Entidades Externas

de XML (XXE)

¢ Control de Acceso Roto

¢ Security misconfigurations

e Cross Site Scripting

(XSS)
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¢ Deserializaciéon Insegura
¢ Usar Componentes con Vulnerabilidades Conocidas

e Registros y Monitoreos Insuficientes

Dar cumplimiento al Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio TIC, como un estandar en la materia.

Debe incluir cifrado seguro para la transmision de datos cifrados: Para la informacién
sensible debe permitir mecanismos de cifrado de la informacién en su transito y
almacenamiento.
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