
    

 

Configuración de la autogestión de contraseñas y MFA para las cuentas 
personales de correo electrónico institucional de la Rama Judicial 

 
Para facilitar la autogestión de contraseñas de las cuentas de correo electrónico 
institucionales, el Centro de Documentación Judicial – CENDOJ mediante la Mesa de 
ayuda de soporte electrónico coloca a disposición de los usuarios del servicio de correo 
electrónico institucional de la Rama Judicial la habilitación de la autogestión de 
contraseñas y MFA (doble factor de autenticación). 
 
La opción de autogestión de contraseñas le permite al responsable de la cuenta de 
correo electrónico institucional de la Rama Judicial restablecer la contraseña, sin 
tener que contactar a la Mesa de ayuda de soporte de correo como administrador de 
la plataforma. Además, se activa el MFA (doble factor de autenticación) para mejorar 
las condiciones de seguridad y acceso a la cuenta de correo electrónico institucional. 
 
Una vez autorizada la habilitación de esta funcionalidad deberá:  

1. A través del navegador ingresar a la página https://www.office.com/  
2. Ingresar la cuenta de correo electrónico institucional.  
3. Seleccionar la opción Siguiente 
4. Ingresar la contraseña y seleccionar la opción Iniciar sesión. 

 

 
 
  

Seleccionar la opción Siguiente 
 



    

 

Configurar Método de autenticación 
 
1. Configurar la aplicación “Microsoft Authenticator” 

 
1.1 Descargar e instalar la aplicación “Microsoft Authenticator” en el 

dispositivo móvil desde el enlace. 

 
   Para Android       Para IPhone 

 
 

 
Enlace Android 
https://play.google.com/store/apps/details?id=com.azure.authenticator&pcampainid=w
ebshare 
 

 
Enlace IPhone 
Microsoft Authenticator en App Store (apple.com) 

 
 



    

 

1.2 En el buscador de su tienda de aplicaciones digite “Microsoft Authenticator” 
y seleccione Instalar u Obtener según su dispositivo. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



    

 

1.3 Abra la aplicación instalada y acepte los términos de privacidad para 
continuar. 

 
 

1.4 Luego seleccione Escanear un código QR. 
 



    

 

 
1.5 También puede hacerlo seleccionando Agregar cuenta. 

 

 
1.6 Seleccione Cuenta profesional o educativa y luego Escanear un código 

QR. 



    

 

 
 

1.7 Seleccione Permitir para dar permiso a la aplicación de acceder a la cámara 
de su dispositivo y escanear el código. 

 

 
 

1.8 En el equipo de cómputo donde inicio sesión seleccionar la opción Siguiente. 



    

 

1.9 Luego seleccione Siguiente 

 
1.10 Escanear el código QR y seleccionar la opción Siguiente. 



    

 

 
1.11 Digitar en el dispositivo móvil el código de seguridad que se muestra en el 

equipo donde inicio sesión.  

1.12 Seleccionar la opción Siguiente. 



    

 

2. Configurar segundo método de autenticación “Teléfono” 
 

 
2.1 Para configurar el teléfono buscar el país (Colombia (+57) luego digitar el 

número de teléfono celular (los 10 dígitos) seleccionar el Check “Enviarme un 
código por mensaje de texto” y seleccionar la opción Siguiente. 

 
 

 
2.2 Al teléfono que se configura debe llegar un Código de Verificación, digitar el 

código en el espacio señalado clic en Siguiente. 
 



    

 

 
 

 
 

 
 

2.3 Luego de configurados los dos métodos seleccionar la opción Listo. 
 



    

 

 
2.4 Al seleccionar Iniciar sesión, si se inicia sesión por primera vez en el equipo, 

aparecerá un recuadro el cual le permite reducir el número de veces que se 
le solicita que inicie sesión. Deberá marcar la casilla de “No volver a mostrar” 
y luego seleccionar “Sí” 

 
 

 
 
Después de configurados los métodos de autenticación quedará habilitada la 
opción de autogestión de contraseña. 
 

  



    

 

Para la recuperación de contraseña en caso de olvido o perdida se deben 
seguir los siguientes pasos: 

 
1. Digite o ingrese la cuenta de correo y de clic en “He olvidado mi contraseña”. 

 
2. Digite los caracteres que aparecen en la imagen en el recuadro de abajo como 

se muestra a continuación y clic en Siguiente. 



    

 

Nota: Tenga presente que la validación de los caracteres de la imagen es 
sensible a mayúsculas y minúsculas. 

 
 

3. Ingrese el número celular que dejo registrado en la configuración del MFA (doble 
factor de autenticación) y de clic en TEXTO. 

 
4. Ingrese el código que recibió por mensaje de texto en su celular y de clic en 

siguiente 



    

 

 
 
 

5. En este paso, se muestran 2 opciones, a continuación, describiremos la opción 
“Introducir el código de la aplicación de autenticación”. 

 

 
5.1 Ingrese a la aplicación MICROSOFT AUTHENTICATOR instalada en su 

teléfono celular, seleccione su cuenta de correo configurada. 



    

 

5.2 Ingrese el código de un solo uso que se muestra allí, en la aplicación 
Microsoft Authenticator. 

 



    

 

 
5.3 En caso de seleccionar la opción “Aprobar la notificación en la aplicación 

de autenticación” se deberá dar clic en la opción “Enviar Notificación” 
 



    

 

 
5.4 Posterior a esto le aparecerá un código de dos dígitos en la pantalla  

 
5.5 En el teléfono deberá dar clic sobre la notificación de la aplicación 

“Authenticator” donde deberá digitar el número que se mostraba en pantalla 

 
6 Una vez hecho lo anterior podrá asignar una nueva contraseña a la cuenta de 

correo, se recomienda que sea alfanumérica con mínimo 8 caracteres, una 
mayúscula y un carácter especial, luego de esto podrá dar clic en finalizar. 

 
 



    

 

7 De clic sobre el vínculo “haga clic aquí”. para poder ingresar con la nueva 
contraseña. 

 
 

 
  



    

 

 
Actualizar los datos de seguridad 

 
1. Desde cualquiera de las aplicaciones de Office 365 podrá ir a la parte superior 

derecha y dar clic sobre el nombre de su cuenta de correo y seleccionar la opción 
“Ver cuenta” 

 

 
 
2. Se abrirá una nueva pestaña donde deberá dar clic en “actualizar información” 
 

 
 
3. La plataforma le pedirá verificar su identidad ingresando en la aplicación 

Microsoft Authenticator el código que se muestra en pantalla. 



    

 

 
 
4. Una vez verificada su identidad podrá eliminar y/o cambiar los datos de seguridad 

ingresados con anterioridad 
 

 
 
 


