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Configuracion de la autogestion de contrasefias y MFA para las cuentas
personales de correo electréonico institucional de la Rama Judicial

Para facilitar la autogestion de contrasefias de las cuentas de correo electrénico

institucionales, el Centro de Documentacion Judicial - CENDOJ mediante la Mesa de

ayuda de soporte electronico coloca a disposicion de los usuarios del servicio de correo
electrénico institucional de la Rama Judicial la habilitacién de la autogestion de

contrasefas y MFA (doble factor de autenticacion).

La opcién de autogestion de contrasenas le permite al responsable de la cuenta de
correo electrénico institucional de la Rama Judicial restablecer la contrasena, sin
tener que contactar a la Mesa de ayuda de soporte de correo como administrador de
la plataforma. Ademas, se activa el MFA (doble factor de autenticacion) para mejorar
las condiciones de seguridad y acceso a la cuenta de correo electronico institucional.

Una vez autorizada la habilitacion de esta funcionalidad debera:
1. Através del navegador ingresar a la pagina https://www.office.com/
2. Ingresar la cuenta de correo electronico institucional.
3. Seleccionar la opcion Siguiente
4. Ingresar la contrasefa y seleccionar la opcién Iniciar sesion.

BE Microsoft

Iniciar sesion

iNo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

Atras

@ﬁ Opciones de inicio de sesion

Siguiente
==

&)
I i< 2j.ramajudicial.gov.co
Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la segunidad de la cuenta.

Usar otra cuenta

Mas informacion
|

Seleccionar la opcidn Siguiente

7504
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Configurar Método de autenticaciéon
1.  Configurar la aplicacion “Microsoft Authenticator”

1.1 Descargar e instalar la aplicaciéon “Microsoft Authenticator” en el
dispositivo moévil desde el enlace.

23 0 - s ul ClaroCO 2

IS Q

) Microsoft
Microsoft Authenticator
Authenticator

Microsoft Corporation

pesinstalar “

Instalado en todos los dispositiv... v

Nevef%adgs . . ) >

More security, for Sign inw
all your accounts your phi

Valora esta aplicacion

A * SR A G * S * ¢

Escribir una resena

Asistencia de la aplicacion v

Unete al programa beta

Para Android Para IPhone

GETITON
» Google Play
Enlace Android

https://play.google.com/store/apps/details?id=com.azure.authenticator&pcampainid=w
ebshare

# Download on the
Enlace IPhone
Microsoft Authenticator en App Store (apple.com)




Consejo Superior de la Judicatura

Centro de Documentacion
Judicial (CENDOJ))

1.2 En el buscador de su tienda de aplicaciones digite “Microsoft Authenticator”
y seleccione Instalar u Obtener segun su dispositivo.

N [ ol Claro CO & 6:38p. m.

& microsoft authenticator Q& 1 microsoft authenticator

App Autenticador - SafeA @ m Microsoft Authenticator
SafeAuth Services

47% 14MB B Paratodos

Microsoft Authentica
Microsoft Corporation Instalar  ~

|c,

. Relacionado con tus
Patrocinado «

busquedas

N CRGh
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1.3 Abra la aplicacion instalada y acepte los términos de privacidad para
continuar.

N
e
> Al

Microsoft respeta
su privacidad

Recopilamos los datos de diagndstico
requeridos para mantener la aplicacion segura y
actualizada. Esto no incluye ningun dato
personal.

Declaracion de privacidad de Microsoft

1.4 Luego seleccione Escanear un codigo QR.

r N
| Omitir |

%

Proteja su vida digital

@ 'niciar sesién con Microsoft

Cuando haya iniciado sesion con

Microsoft, todas las

jemas informacién de

autorrellenar almacenada estara disponible en este

dispositivo,

@ Agregar una cuenta profesional
o educativa

gg Escanear un cédigo QR

Restaurar de una copia de seguridad
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1.5 También puede hacerlo seleccionando Agregar cuenta.

¢Esta listo para agregar su
primera cuenta?

Cualquier cuenta Microsoft u otro tipo de cuenta
que agregue aparecera aqui.

Agregar cuenta

¢Ya tiene una copia de seguridad?
Restaure su cuenta.

Iniciar recuperacién

()] P © >

Authenticator Contrasefias Direcciones  Id. comprobados

1.6  Seleccione Cuenta profesional o educativa y luego Escanear un cédigo

QR.
< Agregar cuenta

¢QUE TIPO DE CUENTA QUIERE AGREGAR?

m )

.. Cuenta personal

Agregar una cuenta
profesional o educativa

Iniciar sesion
Escanear codigo QR

Cancelar

(i) Cuando haya iniciado sesion con su cuenta personal,
todas las contrasefias, direcciones y demds
informacién almacenada de autorrellenar estara
disponible en este dispositivo.
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1.7 Seleccione Permitir para dar permiso a la aplicacién de acceder a la camara
de su dispositivo y escanear el cédigo.

Authenticator solicita acceso
ala camara

Es posible que necesite digitalizar un
codigo QR para agregar una cuenta
nueva

1.8 En el equipo de computo donde inicio sesion seleccionar la opcién Siguiente.

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

‘0 Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositive. elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion

Quiero configurar otrop método
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1.9 Luego seleccione Siguiente

Garantizar la seguridad de la cuenta

Su organizacion requiere gque configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Configuracion de la cuenta

51 se |le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

Quiero configurar otro método

1.10 Escanear el codigo QR y seleccionar la opcion Siguiente.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 1 de 2: Aplicacion

(/) 2

Aplicacién Teléfono

Microsoft Authenticator

Digitalizacién del c6digo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

¢No puede escanear la imagen?

e
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1.11 Digitar en el dispositivo movil el cédigo de
equipo donde inicio sesion.

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Vamos a probarlo

v/

- 3 continuaoon.

80

Atras

1.12 Seleccionar la opcién Siguiente.

seguridad que se muestra en el

¢Esta intentando
iniciar sesion?
Consejo Superior de la Judicatura
Q@cendoj.ramajudicial. gov.co

Escriba el nimero que se muestra
para iniclar sesion.
[Escriba el nimero

No, no soy yo Si

Authenticator bloqueado

Para aprobar la notificacidn que enviamos a la aphcacion. escriba el nimero que se muestra

1 ?C D?'
04 5 6°
P 07l s '§V ng z

Método 1de 2: Aplicacion

Aplicacion

Microsoft Authenticator

: Notificacién aprobada

v/

Quiero configurar otro método

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

2

Teléfono

Omitir configuracién
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2.  Configurar segundo método de autenticacion “Teléfono”

2.1 Para configurar el teléfono buscar el pais (Colombia (+57) luego digitar el
numero de teléfono celular (los 10 digitos) seleccionar el Check “Enviarme un
codigo por mensaje de texto” y seleccionar la opcion Siguiente.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 2 de 2: Teléfono

@

Aplicacién Teléfono

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un cédigo en su teléfono.

;Qué nimero de teléfono quiere usar?

Colombia (+57) VI 317 X0XXX

|® Recibir un cédigo
O Lldmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan los Términos del servicio y la

Declaracién de privacidad y cookies.

Quiero configurar otro método Omitir configuracion

2.2 Al teléfono que se configura debe llegar un Cédigo de Verificacion, digitar el
codigo en el espacio sefialado clic en Siguiente.

1147 a. m.

Intercambiando mensajes de texto con 87911

Use el codigo 480458 para autenticar
Microsoft.
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 2 de 2: Teléfono

Aplicacion Teléfono

Teléfono

Acabamos de enviar un codigo de 6 digitos al nimero +57 311xx0xxx Escriba el codigo a continuacion.

480458
@

Reenviar cédigo

Quiero configurar otro método

2.3 Luego de configurados los dos métodos seleccionar la opcién Listo.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 2 de 2: Listo

Aplicacion Teléfono

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesion.

Método de inicio de sesion predeterminado:
% Teléfono
+57 311

@ Microsoft Authenticator
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2.4 Al seleccionar Iniciar sesion, si se inicia sesion por primera vez en el equipo,
aparecera un recuadro el cual le permite reducir el nUmero de veces que se
le solicita que inicie sesion. Debera marcar la casilla de “No volver a mostrar”
y luego seleccionar “Si”

&) S

xx0xxxx @cendoj.ramajudicial.gov.co
;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nUmero de veces que se le
solicita que inicie sesion.

DNO volver a mostrar

No Si

Sefior(a) usuario(a) si ha olvidado su contrasena de
correo electrénico institucional, se puede comunicar
al Teléfono (601) 5658500 - (601) 3817200 Ext. 7562 -
7564

Después de configurados los métodos de autenticacion quedara habilitada la
opciodn de autogestidon de contrasena.
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Para la recuperacion de contrasena en caso de olvido o perdida se deben
seguir los siguientes pasos:

1.  Digite o ingrese la cuenta de correo y de clic en “He olvidado mi contrasena”.

0D @cendoj.ramajudicial.gov.co

Escribir contrasena

Lantrasena

He olvidado mi contrasena

Iniciar sesion

Sefor(a) usuario(a) si ha olvidado su contrasena de
correo electronico institucional, se puede comunicar
al Teléfono (601) 5658500 - (601) 3817200 Ext. 7562 -
7564

2. Digite los caracteres que aparecen en la imagen en el recuadro de abajo como
se muestra a continuacion y clic en Siguiente.

Vuelva a su cuenta

~ vk ]
;Quién es usted?
Para recuperar su cuenta, escriba su nombre de usuario o corres electrénico y los caracteres que encantrara en la imagen o el audio de abajo.

Correo electrénico o nombre de usuario: *

wooxx  @eendojramajudicial.govco

Ejemplo: usuario@contoso.onmicrozoft.com o usuario@contoso.com

Escriba los caracteres de la imagen o las palabras del audia. ©
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Nota: Tenga presente que la validacidon de los caracteres de la imagen es
sensible a mayusculas y minusculas.

3. Ingrese el numero celular que dejo registrado en la configuracion del MFA (doble
factor de autenticacion) y de clic en TEXTO.

> Ruma Judicial
7& Conmior Supwrior de In Tudicatirs
v Repiblica de Colombia
paso de comprobacién 1 > paso de comprobacion 2 > elegir una contrasefia nueva
Elija el primer método de contacto que debemos usar para la comprobacién

® Enviar mensaje de texto a mi .
Para protege' su cuenta necesitamos que introduzca su nimero de teléfono

teléfono movil , i s i ;
movil completo ( 82) a continuacion. Recibird un mensaje de texto con
A un cédigo de verificacidn que se puede usar para restablecer la contraseria
O Llamar al teléfono mévil
O Aprobar la notificacion en la | 310
>

aplicacién de autenticacidon

O Introducir el cédigo de la

aplicacion de autenticacion Texto ¢

4. Ingrese el codigo que recibié por mensaje de texto en su celular y de clic en
siguiente

433736
Use este cédigo para la
verificacion de Microsoft

'&‘ B pior o o ulicaturs

\_/ Repéblica de Cotombla

Vuelva a su cuenta

paso de comprobacién 1 > paso de comprobacion 2 > elegir una contrasefia nueva

Elija el primer método de contacto que debemos usar para la comprobacién:

® Enviar mensaje de texto a mi L ; .
Se ha enviado a su teléfono un mensaje de texto con un cédigo de verificacion.

teléfono movil

O Uamar al teléfono mévil
[ 433736

C’Aprobar la notificacién en la

aplicacién de autenticacion . Inténtelo de nuevo
Siguiente e i
Ponerse en contacto con el administrador

O Introducir el codigo de la

aplicacién de autenticacion
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5. En este paso, se muestran 2 opciones, a continuacion, describiremos la opcién
“Introducir el cédigo de la aplicaciéon de autenticaciéon”.

paso de comprobacién 1V > paso de comprobacién 2 > elegir una contrasefia nueva
Elija el segundo método de contacto que debemos usar para la comprobacion:

O Aprobar la notificacién en la

R . Introduzca el cédigo que se muestra en su aplicacién de autenticacion.
aplicacion de autenticacion

@ Introducir el codigo de la | Escribir el c6digo de verificacion

aplicacion de autenticacion

5.1 Ingrese a la aplicacion MICROSOFT AUTHENTICATOR instalada en su
teléfono celular, seleccione su cuenta de correo configurada.

= Authenticator Q +

Consejo Superior de la Judicatura
ejemplocuenta@cendoj.ramajudicial...

Verified IDs
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5.2 Ingrese el codigo de un solo uso que se muestra alli, en la aplicacion
Microsoft Authenticator.

Consejo Superior de

la Judicatura

ejemplo @cendoj.ramajudicial.-
gov.co

Notificaciones habilitadas
% Puede usar este dispositivo para aprobar notificaciones
para verificar sus inicios de sesion.

Cdédigo de contrasefia de un solo uso

© 929 937

[} Habilitar inicio de sesion en el teléfono

P Cambiar contrasefia
&, Actualizar la informacion de seguridad

@ Revisar la actividad reciente

Rama Judicial
Conmio Superior dw 1 Tudicaturs

\-/E Repiblica de Colombia

Vuelva a su cuenta

paso de comprobacién 1 > paso de comprobacion 2 > elegir una contrasefia nueva

Elija el primer método de contacto que debemos usar para la comprobacion:

O Enviar un mensaje de correo X oS i
S e e Introduzca el cédigo que se muestra en su aplicacion de autenticacion.
electrénico a mi direccién

alternativa
2 |

O Aprobar la notificacién en la
aplicacién de autenticacion

@ Introducir el codigo de la

aplicacion de autenticacion
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5.3 En caso de seleccionar la opcion “Aprobar la notificaciéon en la aplicacién
de autenticacion” se debera dar clic en la opcién “Enviar Notificacion”

Risnas Judiclal
Coarmnn Superiar e In fudicahues

\_/ii Repiblica de Coloabia

Vuelva a su cuenta

paso de comprobacion 1 > paso de comprobacion 2 > elegir una contrasefia nueva

Elija el sequndo método de contacto que debemos usar para la comprobacion:

@ e Envie una notificacién a la aplicacion de autenticacion de su dispositiva movil.
Aprobar la notificacion en la

aplicacion de autenticacion = i s
Enviar notificacién @

O Introducir el codigo dela
aplicacion de autenticacion

Cancelar

Rama Judicial
Conjo Superior de I Tudicatars

viii Repiblica de Colombia

Vuelva a su cuenta

paso de comprobacién 1V > paso de comprobacién 2 > elegir una contrasefia nueva

Elija el sequndo método de contacto que debemos usar para la comprobacion:

® . Para aprobar la notificacion que enviamos a la aplicacion, escriba el nimero que
Aprobar la notificaciéon en la

aplicacion de autenticacion

O Introducir el codigo de la 2 5

aplicacion de autenticacion

se muestra a continuacion.

Cancelar
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5.4 Posterior a esto le aparecera un cédigo de dos digitos en la pantalla

5.5 En el teléfono debera dar clic sobre la notificacion de la aplicacion
“Authenticator” donde debera digitar el nUmero que se mostraba en pantalla

¢Esta intentando
iniciar sesion?
Consejo Superior de la Judicatura
@cendoj.ramajudicial.gov.co

Escriba el nimero que se muestra
para iniciar sesion.

I[scrvi);a el nimero

No, no soy yo Si

Authenticator bloqueado

) & L
- 2 o
olha o i

0 @

6 Una vez hecho lo anterior podra asignar una nueva contrasefia a la cuenta de
correo, se recomienda que sea alfanumérica con minimo 8 caracteres, una
mayuscula y un caracter especial, luego de esto podra dar clic en finalizar.

Rasmna fudichal
et Sspweicns do la fudheanura

v§ e

Vuelva a su cuenta

paso de comprobacién 1 v > paso de comprobacion 2 v > elegir una contraseiia nueva
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7 De clic sobre el vinculo “haga clic aqui”. para poder ingresar con la nueva
contrasefa.

R Judicizl

T Fuaperiar die T Tazdicabars

\_jEE Fopoblica de Colanibkic

Vuelva a su cuenta
@ La contrasefia se ha restablecido

Para iniciar sesidn con la nueva contrasefia, haga clic agut. ¢
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Actualizar los datos de seguridad

1. Desde cualquiera de las aplicaciones de Office 365 podra ir a la parte superior
derecha y dar clic sobre el nombre de su cuenta de correo y seleccionar la opcion
“Ver cuenta”

2 & 7
Consejo Superior de |a Judicat... Cerrar sesion
pruebacorreo2

PP | : @cendoj.ramaj...

Ver cuenta

prd

S~ Mi perfil de Microsoft 3...

Irp
Iniciar sesidn con una cuenta distinta

2.  Se abrira una nueva pestafna donde debera dar clic en “actualizar informacién”

(O)=== ‘ Mi cuenta

pruebacorreo2
' @cendoj.ramajt

Informacién general

By
ake
)

Jo

Informacion de

& Informacion de seguri...

pruebacorreo?2 seguridad
O  Dispositivos Técnico
Consejo Superior De La Judicatura
2 Cortrasefa Administrativa
~ @cendoj.ramajudicial.g Mantenga actualizados los métodos de
©  Organizaciones - comprobacion y la informacion de seguridad.
€3 Configuracion y privaci © Bogota DC I ACTUALIZAR INFORMACION I

Mis inicios de sesion

P

3. La plataforma le pedira verificar su identidad ingresando en la aplicacion
Microsoft Authenticator el codigo que se muestra en pantalla.
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B" Microsoft

@cendoj.ramajudicial.gov.co

Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacion Authenticator y escriba el
ndmero que se muestra para iniciar sesion.

¢No ve los nimeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

D No volver a preguntar en 20 dias

No puedo usar mi aplicacion Microsoft Authenticator en
este momento

Mas informacion

4. Una vez verificada su identidad podra eliminar y/o cambiar los datos de seguridad
ingresados con anterioridad

&)= | Mis inicios de sesién

8 Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasena.
S Informacion de seguri...

Método de inicio de sesién p il Microsoft ator: notificacion Cambiar

1 Dispositivos
—+ Agregar método de inicio de sesién
@, Contrasefa
" Ultima actualizacién: 5
[ Contrasefia Cambiar

hace 11 horas
=3 Organizaciones

Microsoft Authenticator —
8 Configuracién y privaci... Insertar autenticacion multifactor (MFA) SMS188




